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ul. Ciesielska 2/23, 15-542 Biatystok, NIP: 5423257826

ZAPYTANIE OFERTOWE SUNGRANT/01/05/2025
ZAMAWIAJACY
SunGrant Sp. z 0.0.
ul. Ciesielska 2/23, 15-542 Biatystok, NIP: 5423257826

OPIS PRZEDMIOTU ZAMOWIENIA
Kod i nazwa CPV: 8000000-8 Pakiety oprogramowania i systemy informatyczne, 72000000-5 Ustugi
informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia,

Celem zamawianej ustugi jest:

Wykonanie i wdrozenie specjalistycznego ,,szytego na miare” oprogramowania oraz szkolenia z zakresu
cyberbezpiezenstwa.

Zadaniem oprogramowanie bedzie kompleksowe zarzadzanie procesem obstugi, sterowania, serwisowania oraz
optymalizacji pracy instalacji produkujacych energie elektryczng z odnawialnych i konwencjonalnych Zrodet.
System ma stanowi¢ centrainy element zarzadzajacy catym cyklem zycia instalacji — od biezacego monitorowania
parametrow pracy, przez podejmowanie decyzji o optymalnym wykorzystaniu dostepnych zasobéw, az po
planowanie prac serwisowych i komunikacje z zewnetrznymi operatorami energetycznymi. Oczekujemy, ze
oprogramowanie bedzie narzedziem wspierajgcym podejmowanie decyzji operacyjnych, automatyzujgcym
kluczowe procesy, a takze umozliwiajgcym dalszy rozwdj funkcjonalnosci w przysztosci. Zakres ustugi:

1. Wykonanie specjalistycznego oprogramowania.
Wymaganym jest wykonanie specjalistycznego ,szytego na miare” oprogramowania do zarzgdzania do
zarzadzanie procesem obstugi, sterowania, serwisowania oraz optymalizacji pracy instalacji produkujacych
energie elektryczng z odnawialnych i konwencjonalnych zrodet.
Gtéwne zadania oprogramowania:
e zapewnienie ciggtego nadzoru nad pracg zrodet energii,
e umozliwienie prognozowania produkcji i kosztéw na podstawie aktualnych i przysztych danych (pogoda,
ceny energii),
o automatyzacja procesow bilansowania energii (produkcja, magazynowanie, zuzycie),
e integracja i komunikacja z nadrzednymi systemami energetycznymi i operatorami sieci (zgodnie ze
standardami branzowymi),
e zapewnienie bezpieczenstwa danych oraz zgodnosci z aktualnymi standardami cyberbezpieczenstwa.
Opis wymaganych funkcjonalnosci oprogramowania:
o Obstuga instalacji energetycznych:
o Zarzadzanie dowolng iloScig zrodet energii (PV, biogazownie, magazyny energii itd.).
o Praca w czasie rzeczywistym z aktualizacjg danych w krétkim interwale czasowym.
e Prognozowanie:
o Przewidywanie zdolnosci produkcyjnych zrédet na podstawie:
= prognoz meteorologicznych,
= danych rynkowych (np. ceny energii),
= historycznych danych pracy instalacji.
o Bilansowanie energii:
o Dynamiczne zarzadzanie energig pomigdzy zrédtami, magazynami i odbiorcami.
o Optymalizacja wykorzystania energii produkowanej lokalnie wzgledem energii pobieranej z sieci.
e Archiwizacja i raportowanie:
o Rejestracja i archiwizacja danych operacyjnych.
o Raportowanie lokalne oraz przesyt danych do nadrzednych systeméw SCADA za pomoca protokotu
MQTT.
o Obstuga uzytkownikow i bezpieczenstwo:
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o Obstuga minimum 5 uzytkownikow lokalnych.
o System zarzadzania dostepami oraz $ledzenia historii zmian w systemie.
o Zgodno$¢ z aktualnymi standardami cyberbezpieczenstwa przemystowego (np. [EC 62443).
e  Komunikacja:
o Obstuga komunikacji zgodnej z protokotami energetycznymi:
= |EC 60870-5-10x (np. 104),
= |EC 61850.
e Technologia:
o Budowa systemu w oparciu o platforme TwinCAT HMI (Beckhoff).
Dodatkowe oczekiwania:
e Licencja dozywotnia, bez okresowych optat licencyjnych
o System powinien by¢ otwarty na dalszg rozbudowe o nowe funkcjonalnosci.
o Wskazane jest przygotowanie systemu w sposéb modularny.
o Wymaganym jest wdrozenie oprogramowania na serwerach i stanowiskach pracy w zaktadzie
Zamawiajgcego
o Wymaganym jest instruktarz stanowiskowy personelu Zamawiajgcego dedykowanego do obstugi
oprogramowania

2. Wdrozenie specjalistycznego oprogramowani.

Wymaganym jest wdrozenie wykonanego w ramach zamoéwienia oprogramowania na zasobach technicznych
zamawiajacego; implementacja danych odnoszaca sie parametréw opisujacych cechy posianych klientow,
wykonanie testow weryfikujacych, korekt w sprzezeniu zwrotnym, instruktarz w zakresie obstugi dla kadry
zamawiajacego. Zakres godzinowy wymagany do wdrozenia okresla wykonawca wedtug wtasnych potrzeb, w
tym wymaganym jest aby instruktarz w zakresie obstugi dla kadry zamawiajacego (do 5 oséb) obejmowat
minimum 40h.

3. Szkolenie z cyberbezpieczenstwa.
Wymaganym jest przeprowadzenie szkolenia z zakresu cyberbezpoeczenstwa w zakresie bezpiecznego
uzytkowania wykonanego oprogramowania i zabezpieczenia wykorzystywanych danych w tym informacji
zewnetrznych o klientach. Wymagany zakres szkolenia:

o  Cyberbezpieczenstwo, bezpieczenstwo informacji, ustawa o krajowym systemie cyberbezpieczenstwa
Typy hakerdw, Metodologia dziatania hakeréw, Grupa Anonymous
Malware, Wirusy, Robaki, Kon trojafiski
Ransomware, Adware,Spyware, Scareware
DoS, DDoS, DRDoS
Phishing mailowy, Smishing
Atak Oday, czyli atak dnia zerowego
Podstawowe pojecia zwigzane z sieciami komputerowymi
Podziat sieci komputerowych (PAN, CAN, LAN, MAN, WAN, WLAN, WWAN. WIFI)
Protokoty sieciowe
Program antywirusowy, Zapora sieciowa (Firewall), Kontrola dostepu (NAC)
Uwierzytelnianie, Szyfrowanie, Ustawienia prywatno$ci i bezpieczenstwa

e OSINT, czyli bialy wywiad
Zakres godzinowy wymagany do przeprowadzenia szkolenia dla kadry zamawiajacego (do 5 osdb) obejmowat
minimum 16 h. Zamawiajacy dopuszcza realizacje szkolenia w trybie stacjonarnym jak i on-line. Jesli wykonawca
nie dysponuje kompetencjami w tym zakresie przeprowadzenia szkolenia moze korzysta¢ z ustug innych
podmiotow, jednakze wymaganym jest aby szkolenie byto pod nadzorem wykonawcy i nawigzywato do zakresu
czynnosci zwigzanych z cyberbezpieczenstwem w zwigzku z wdrazanym oprogramowaniem stanowigcym
przedmiot zaméwienia.

Uwagi:
W przypadku wystagpienia w opisach zapytania lub innych dokumentach udostepnionych w ramach niniejszego
postepowania, nazw wiasnych, marek wskazujacych na okreslone model, typ, materiaty lub rozwigzania dla
danego zakresu zamowienia, zamawiajacy nie narzuca jego stosowania, dopuszczajac jednocze$nie
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zastosowanie rozwigzan réwnowaznych z uwzglednitem zachowania nie gorszych parametrow i funkcjonalnosci
charakteryzujacych dany zakres zamdwienia

Termin wykonania zaméwienia okresla si¢ na maksymalnie 9 miesiecy, od dnia podpisania umowy na
realizacje, przy czym premiowane bedq oferty z krétszym terminem wykonania. Oferta powinna by¢ wazna nie
krocej niz 90 dni od daty ztozenia.

lll.  Kryteria oceny oferty wraz z okresleniem wag punktowych/ procentowych przypisanych do kazdego
z kryteriow:
Kryteria oceny oferty: kryterium ceny — waga 90%; kryterium okres realizacji — waga 10%

IV.  Opis sposobu przyznawania punktacji za spetnienie kryterium oceny oferty:

Wybér Oferenta dokonany zostanie na podstawie najwiekszej ilosci uzyskanych punktéw zgodnie z nastepujacq
metodologia;
a) Kryterium Cena — w kryterium cena kolejno ocenianym ofertom zostang przyznane punkty wg.
wzoru:
Cena = [Cn/Cb]x90%x100 punktow
Gdzie: Cn —tgczna cena netto najtanszej oferty
Cb —taczna cena netto ocenianej oferty
b) Kryterium Okres realizacji w miesigcach: w kryterium okres realizacji kolejno ocenianym ofertom
zostang przyznane punkty wg wzoru:
Okres realizacji = [On/Ob)x10%x100 punktéw
Gdzie: Ob - okres realizacji badanej oferty w petnych miesigcach
On — najkrétszy okres realizacji spo$réd ztozonych ofert w petnych miesigcach

V.  Termin i sposéb sktadania ofert
1. Oferte w formie Formularza ofertowego, stanowigcego zatacznik nr 1 do niniejszego zapytania,
stanowigcg odpowiedZ na zapytanie, nalezy sktada¢ na adres siedziby Zamawiajacego (SunGrant Sp. z 0.0.,
ul. Ciesielska 2/23, 15-542 Bialystok, NIP: 5423257826) Iub drogq elektroniczng, na adres e-mail:
piotr.sokolowski@sungrant.pl
2. Ostateczny termin sktadania ofert uptywa dnia: 28.05.2025 r o godzinie 8.00
3. Oferta i zatgczniki powinny by¢ podpisane i opieczetowane przez osobe upowazniong do reprezentacii
Oferenta zgodnie z formg reprezentaciji okre$long w rejestrze sagdowym lub innym dokumencie, wiasciwym dla
danej formy organizacyjnej Oferenta albo przez osobe umocowang przez osobe uprawniong, przy czym
petnomocnictwo musi by¢ zataczone do oferty.
4. Oferent poniesie wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
5. Oferent moze ztozy¢ tylko jedng oferte w odpowiedzi na niniejsze zapytanie ofertowe. W przypadku zlozenia
wiekszej liczby ofert przez jednego Oferenta oferty zostang odrzucone.
6. Liczy sie data wptywu oferty na adres siedziby lub e-mail: wskazane w pkt.1
7. Wszystkie oferty ztozone po terminie zostang odrzucone.
8. W przypadku stwierdzenia w ofercie oczywistych omytek, Zamawiajacy moze wezwa¢ Wykonawce do
uzupetnienia brakéw. Wezwanie dokonywane jest w formie e-mail na adres wskazany w formularzu ofertowym.
Wykonawca ma mozliwos¢ uzupetnienia wskazanych brakéw w terminie 2 dni roboczych od daty wystania
wezwania. Dla spetnienie terminu liczy sie data wptywu uzupetniert od Wykonawcy na adres zamawiajacego. W
przypadku braku uzupetnien oferta zostanie odrzucona bez dalszego rozpatrzenia.

VI. Informacja na temat zakazu powigzan osobowych lub kapitatowych:
W postepowaniu ofertowym nie mogg bra¢ udziatu podmioty powigzane osobowo badz kapitatowo z
Zamawiajgcym.
Przez powigzania kapitatowe lub osobowe rozumie sie¢ wzajemne powigzania miedzy Wnioskodawcy
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Wnioskodawcy lub osobami

3



Vil

VIIlL.

IX.

X.

XL

** %
*

Fundusze Europejskie ~ Dofinansowane przez i
dla Podlaskiego Unig Europejska o oy
‘oalasKkie

wykonujacymi w imieniu Wnioskodawcy czynnosci zwigzane z przeprowadzeniem procedury wyboru
wykonawcy a wykonawcg, polegajace w szczegolnosci na:

1) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spdtki osobowej,

2) posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prog nie wynika z przepisow prawa lub
nie zostat okreslony przez 1Z PO (Instytucji Zarzadzajacej dang edycjg konkursu w ramach ktérego
procedowane jest zapytanie)

3) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

4) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

Informacja na temat wymagan dla oferentow
Oferent zobowigzany jest do ztozenia wraz z ofertg oswiadczenia, iz prowadzi dziatalnos¢ gospodarczg
badz posiada niezbedng wiedze i doswiadczenie w zakresie dostaw badz ustug objetych zapytaniem
ofertowym oraz posiada faktyczng zdolno$¢ do wykonania zamdwienia w tym miedzy innymi dysponuje
prawami, potencjatem technicznym i osobowym koniecznym do wykonania tego zamdwienia.
Oswiadczenie stanowi integralng cze$¢ Formularza ofertowego stanowigcego Zat. 1 .

Dodatkowe informacje i wymagania zamawiajacego

1. Nie dopuszcza sie sktadania ofert czesciowych lub wariantowych.

Po rozstrzygnieciu postepowania jego wyniki zostang upublicznione.

3. Po dokonaniu wyboru oferty Zamawiajacy poinformuje Oferenta, ktérego oferte wybrano o terminie
podpisania umowy/ziozenia zamdwienia.

4, Jezeli Oferent, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy, Zamawiajacy moze wybra¢
oferte najkorzystniejsza sposrod pozostatych ofert, bez przeprowadzania ich ponownej oceny.

5. Zamawiajacy moze odstapi¢ lub uniewazni¢ postepowanie w kazdej chwili bez podania przyczyny.

N

Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego postepowania o udzielenie
zamowienia.
1. Nie jest mozliwe dokonywanie istotnych zmian w warunkach umowy zawartej z Wykonawca, w stosunku do
tresci oferty, na podstawie ktorej dokonano jego wyboru.
2. Dopuszczalne jest dokonywanie zmian umowy o charakterze nieistotnym, przez co nalezy rozumie¢ zmiany
nieodnoszace si¢ do kwestii, ktore podlegaty ocenie podczas wyboru Wykonawcy i takich, ktére gdyby byty znane
W momencie wszczecia procedury majgcej na celu zawarcie umowy nie miatyby wptywu na udziat wigkszej ilosci
podmiotdéw zainteresowanych tg procedura.
3. Ze wzgledu na okoliczno$ci, ktére moga wystapi¢ niezaleznie od Zamawiajacego i Wykonawcy, Zamawiajacy
dopuszcza zmiany umowy zawartej w wyniku przeprowadzonego postepowania o udzielenie zaméwienia w
nastepujacym zakresie:
* zmiana adresow (siedziby, prowadzenia dziatalnosci, korespondencyjnego, mailowego);
* zmiana numerdw kontaktowych;
* zmiany organizacyjne podmiotu i formy prawnej;
* zmiana 0sob wyznaczonych do kontaktu, odpowiedzialnych za realizacje zaméwienia.

Dane osoby upowaznionej do kontaktéw w sprawie zaméwienia
Piotr Sokotowski, telefon: 515 043 777, piotr.sokolowski@sungrant.pl

Zatacznik nr 1: Formularz oferty
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ZALACZNIK NR 1 DO ZAPYTANIA OFERTOWEGO NR SUNGRANT/01/05/2025

FORMULARZ OFERTY

Miejscowos¢, data

Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:

‘ Podlaskie “ |I

Wartos¢ oferty:

zakres Cena netto (waluta)*

VAT (waluta)*

Cena brutto (waluta)*

Wykonanie specjalistycznego oprogramowania

Wdrozenie specjalistycznego oprogramowania

Szkolenie z cyberbezpieczenstwa

RAZEM

* W przypadku braku okreslenia waluty przyjmuje sie walute PLN, w przypadku okreslenia innej waluty, jej przeliczenie dla
celdw szacowania bedzie prowadzone w oparciu o kurs Sredni NPB z dnia wptywu oferty.

Termin realizacji zaméwienia (liczony w petnych miesigcach)

Waznos¢ oferty: Oferta wazna 90 dni.

Czy zakres oferty spetniaja wymagane parametry/ funkcjonalnosci/cechy minimalne okreslone w

zapytaniu (zakresli¢ wtasciwe): TAK/NIE

Oswiadczenia:

a. Oswiadczam, iz zapoznatem sie z treScig zapytania ofertowego nr SUNGRANT/01/05/2025 i nie wnosze zadnych
zastrzezen oraz uzyskatem niezbedne informacje do przygotowania oferty.
b. Oswiadczam, iz reprezentuje podmiot prowadzacy dziatalno$¢ gospodarcza, ktéry posiada niezbedng wiedze i
doswiadczenie w zakresie dostaw badz ustug objetych zapytaniem ofertowym oraz posiadam faktyczng zdolno$¢ do
wykonania tego zaméwienia, w tym miedzy innymi dysponuje prawami, potencjatem technicznym i osobowym

koniecznym do wykonania tego zamdwienia.

c. Odwiadczam, Ze nie jest powigzany osobowo lub kapitatowo z Zamawiajacym. Przez powigzania kapitatowe lub
osobowe rozumie si¢ wzajemne powigzania miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujacymi w imieniu Zamawiajacego czynno$ci zwigzane z
przygotowaniem i przeprowadzeniem procedury wyboru a Oferentem, polegajace w szczegolnosci na:

- uczestniczeniu w spdtce jako wspolnik spétki cywilnej lub spotki osobowej,
- posiadaniu co najmniej 10 % udziatéw lub akcji,

- petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,
- pozostawaniu w zwigzku matzefskim, w stosunku pokrewiefstwa lub powinowactwa w linii prostej, pokrewienstwa
drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz piecze¢ firmowa




