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Biatystok, 08.10.2024 r.

PROTEKTOR NIERUCHOMOSCI
MATEUSZ KROPIEWNICKI

ul. H. Sienkiewicza 1/1/lok.404
15-092 Biatystok
NIP: 5423372208

ZAPYTANIE OFERTOWE PRO/1/10/2024

Dotyczy przedsiewziecia w ramach projektu dofinansowanego z Funduszy Europejskich,
realizowanego przez Polskie Stowarzyszenie Doradcze i Konsultingowe ,PSDIK” w
Biatymstoku w ramach Programu Fundusze Europejskie dla Podlaskiego 2021-2027, Priorytet
I. Badania i innowacje, Dziatanie 1.2 Rozwo0j przez cyfryzacje, Typ: Wdrazanie technologii
cyfrowych w MSP — bon na cyfryzacje (projekt grantowy) w ramach naboru
FEPD.01.02-1Z.00-001/2.

I. Zamawiajacy:

PROTEKTOR NIERUCHOMOSCI
MATEUSZ KROPIEWNICKI

ul. H. Sienkiewicza 1/1/lok.404
15-092 Biatystok

NIP: 5423372208

II. Okreslenie trybu zamdwienia:

A. Do niniejszego zapytania ofertowego nie stosuje sie Ustawy z dnia 11 wrzesnia
2019 r. Prawo Zamoéwien Publicznych — z pdzn. zm.

B. Postepowanie prowadzone jest z zachowaniem zasad ochrony uczciwej konkurencji,

przejrzystosci, jawnosci postepowania i réwnego traktowania Wykonawcow.

Postepowanie prowadzone jest w jezyku polskim.

Niniejsze zapytanie zostato upublicznione poprzez umieszczenie na stronie

internetowej: https://www.bonynacyfryzacje.pl

o0

III. Okreslenie przedmiotu zamdwienia:

Rodzaj zamdwienia : Ustuga

Nazwa i kod przedmiotu zamoéwienia wedtug Wspdlnego Stownika
Zamowien (CPV) : 72212000-4 Ustugi programowania oprogramowania
aplikacyjnego;

80500000-9 Ustugi Szkoleniowe


https://www.ares.suwalki.pl/projekty-unijne/bon-na-cyfryzacje/zapytania-ofertowe.html
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Przedmiotem postepowania jest zamdwienie ustugi polegajacej na stworzeniu aplikacji
internetowej stuzacej do kreowania stron internetowych dla biur nieruchomosci oraz
przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa.

IV. Zakres prac:
Istnieje mozliwos¢ sktadania ofert czeSciowych:
I- oferta na stworzenie aplikaciji;
II- oferta na przeprowadzenie szkolenia.

Zakres nr I - Opracowanie aplikacji internetowej stuzgcej do kreowania stron internetowych

dla biur nieruchomosci
Wymagania funkcjonalne dla Kreatora Stron dla Biur Nieruchomosci:

Modut Uzytkownika + Wewnetrzny
CRM: Logowanie i Zarzadzanie
Kontem:

e System powinien umozliwia¢ uzytkownikom logowanie za pomoca
indywidualnych danych uwierzytelniajacych.

e Mozliwos¢ zmiany danych firmowych, w tym adresu e-mail, numeru
telefonu i innych informacji dotyczacych biura nieruchomosci.

° Funkcja resetowania hasta w przypadku jego utraty lub

zapomnienia. Wybdr i Personalizacja Szablonu Strony:

e Uzytkownicy powinni mie¢ mozliwo$¢ wyboru sposrdd pieciu
przygotowanych szablonéw stron internetowych dedykowanych dla
biur nieruchomosci.

e Personalizacja szablonu powinna obejmowac dostosowanie kolorystyki,
wstawienie wtasnego logo, modyfikacje ukfadu zaktadek, tresci oraz
galerii zdjec.

e Mozliwos¢ podgladu zmian w czasie rzeczywistym przed zatwierdzeniem
ostatecznej wersji strony.

Edycja Ofert Nieruchomosci:

e Umozliwienie uzytkownikom modyfikacji zaimportowanych ofert
nieruchomosci, takich jak dodawanie, usuwanie lub aktualizacja danych
dotyczacych poszczegodlnych nieruchomosci.

e Funkcja filtrowania ofert na podstawie réznych kryteridw, takich jak
lokalizacja, cena, typ nieruchomosci itp.

Edycja Agentow Nieruchomosci:

e Mozliwos¢ edycji informacji dotyczacych agentéw nieruchomosci, w tym
dodawanie nowych, usuwanie istniejgcych lub aktualizacja danych
kontaktowych i biograficznych.

e Zapewnienie mozliwosci przypisania agentdéw do konkretnych ofert,
umozliwiajgc efektywne zarzgdzanie nieruchomosciami.

Ptatnosci:



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Podlaskiego - Polska Unie Europejska

e Implementacja mechanizmu ptatnosci umozliwiajgcego abonamentowe
korzystanie z wybranego szablonu strony internetowe;.

e Integracja z roznymi systemami ptatnosci, takimi jak przelewy24.pl,
umozliwiajgca ptatnosci online za ustugi korzystania z platformy.

e Mozliwos¢ konfiguracji automatycznych powiadomien o terminach
ptatnosci oraz przypomnien o koniecznosci odnowienia subskrypcii.

Modut Administratora:

Zarzadzanie Designem Stron:
e Panel administracyjny powinien umozliwia¢ administratorom akceptacje lub
odrzucenie wybranego szablonu strony z puli dostepnych opcji.
e Funkcja edycji szablonu strony internetowej, pozwalajgca na dostosowanie
wygladu i tresci do preferencji danego biura nieruchomosci.
e Mozliwos¢ tworzenia nowych szablondw oraz zarzgdzania
istniejgcymi w celu zapewnienia réznorodnosci i aktualizacji.
Zarzadzanie Ofertami i Agentami:
e Panel administracyjny powinien umozliwia¢ szybkie przegladanie, edycje i
usuwanie ofert nieruchomosci oraz danych agentow.
e Funkcja importu ofert z zewnetrznych zrédet, umozliwiajgca tatwe
aktualizowanie bazy danych ofert bezposrednio przez administratorow.
e Mozliwos¢ nadawania uprawnien dostepu do konkretnych ofert i
agentow dla poszczegdinych uzytkownikow.
Zarzadzanie Uzytkownikami:
e Administracja uzytkownikami platformy, w tym blokowanie,
odblokowywanie, usuwanie lub tworzenie nowych kont.
e Monitorowanie aktywnosci uzytkownikdw, w tym logowan, zmian w danych
osobowych oraz aktywnosci na stronach internetowych.

Wymagania technologiczne dla Kreatora Stron dla Biur Nieruchomosci:

Technologia:

e System powinien by¢ oparty na nowoczesnej technologii umozliwiajgcej

skalowalno$¢, wydajnosc i bezpieczenstwo przetwarzania danych.
CMS:

e Stworzenie autorskiego systemu zarzgdzania trescig (CMS), ktéry umozliwi

elastyczne i intuicyjne zarzadzanie zawartoscig stron internetowych.
Import i Wyszukiwarka Ofert:

e Zbudowanie systemu umozliwiajgcego automatyczny import ofert
nieruchomosci z réznych platform lub aplikacji zewnetrznych.

e Implementacja zaawansowanej wyszukiwarki ofert, umozliwiajgcej szybkie i
efektywne przeszukiwanie bazy danych nieruchomosci na podstawie réznych
kryteriow.

Integracje:
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e Integracja z systemami ptatnosci online, takimi jak przelewy24.pl i
stripe.com, zapewniajgc ptynne i bezpieczne transakcje.

e Powigzanie z systemami fakturowania, umozliwiajgcymi generowanie i
wysytanie faktur dla klientow korzystajacych z ustug platformy.

Wymagania dotyczace Cyberbezpieczenstwa dla Kreatora Stron dla Biur
Nieruchomosci:

Autoryzacja i Uwierzytelnienie:

e Wszystkie procesy logowania i uwierzytelniania uzytkownikéw powinny
by¢ zabezpieczone za pomoca silnych mechanizméw szyfrowania, takich
jak protokot HTTPS.

e Wymaganie stosowania bezpiecznych haset, zawierajgcych kombinacje
wielkich i matych liter, cyfr oraz znakéw specjalnych.

e Implementacja mechanizmoéw blokowania kont po kilkukrotnych nieudanych
prébach logowania w celu zapobiezenia atakom brute-force.

Zabezpieczenia Danych:

e Wszystkie dane przechowywane w systemie, w tym dane
uzytkownikdéw, oferty nieruchomosci oraz dane transakcyjne, powinny
by¢ szyfrowane w trakcie przechowywania oraz przesytfania.

e Stosowanie zasad minimalizacji danych, czyli przechowywanie tylko
niezbednych informacji i regularne usuwanie danych, ktérych
przechowywanie nie jest juz konieczne.

Zarzadzanie Sesjg i Dostepem:

e Zastosowanie mechanizmdw zarzadzania sesjg, takich jak unikalne
identyfikatory sesji i mechanizmy wygasniecia sesji po okreslonym czasie
bezczynnosci.

e Implementacja kontroli dostepu opartych na roli, zapewniajgcych, ze
uzytkownicy majg dostep tylko do tych zasobdw i funkcji, do ktérych sg
uprawnieni.

Ochrona Przed Atakami:

e Wdrozenie systemow monitorowania bezpieczenstwa, ktdre bedg Sledzi¢
aktywnos¢ na platformie w poszukiwaniu podejrzanych zachowan i
potencjalnych atakdw.

e Zastosowanie zabezpieczen przed atakami XSS (Cross-Site Scripting), SQL
Injection oraz innych popularnych technik atakéw internetowych.

Zarzgdzanie Incydentami:

e Opracowanie procedur zarzadzania incydentami bezpieczenstwa,
obejmujacych szybkie reagowanie na potencjalne incydenty, analize przyczyn
oraz wdrazanie dziatan naprawczych.

Wdrozenie oraz przeszkolenie pracownikow w zakresie prawidtowego korzystania z
utworzonej aplikacji.
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Zakres nr II - SZKOLENIE Z ZAKRESU BEZPIECZENSTWA CYFROWEGO
Zakres szkolenia bedzie obejmowat nastepujace tematy:

1. Wprowadzenie do cyberbezpieczenstwa

Zagrozenia W cyberprzestrzeni

Phishing, spam i ataki cyberprzestepcze

Bezpieczne korzystanie z internetu

Hasta i zabezpieczenia konta: najlepsze praktyki i wskazowki

Cyberprzemoc i bezpieczenstwo w sieci dotyczace dzieci

Bezpieczenstwo plikow: ochrona Twoich cyfrowych zasobdw

Bezpieczne surfowanie: bezpieczne odkrywanie cyfrowego oceanu informacji

© O NV AWN

Prywatnosc¢ i bezpieczenstwo danych: ochrona Twojego cyfrowego ja
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. Bezpieczenstwo kamery internetowej i telefonu: ochrona Twoich urzadzen osobistych
. Zaawansowane tematy z zakresu cyberbezpieczenstwa: granica cyfrowej obrony

. Bezpieczenstwo aplikacji mobilnych: ochrona aplikacji, na ktérych polegamy

. Bezpieczenstwo e-maili: najlepsze praktyki dla bezpiecznej komunikacji cyfrowej

e
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. Bezpieczenstwo w chmurze: ochrona danych w nowoczesnym cyfrowym ekosystemie
. Bezpieczenstwo IoT: ochrona potgczonych urzadzen do sieci

. Fizyczne Srodki bezpieczenstwa: ochrona urzadzen przed nieuprawnionym dostepem i
zagrozeniami.
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W szkoleniu uczestniczy¢ beda wszyscy pracownicy firmy, ktérzy z racji wykonywanych
obowigzkéw narazeni sg na tego typu niebezpieczenstwo.

Planowana realizacja dziatan w ramach przedsiewziecia moze trwa¢ maksymalnie 12 miesiecy,
ale nie dtuzej niz do 30.11.2025 r.

V. Kryteria oceny oferty wraz z okresleniem wag punktowych/ procentowych
przypisanych do kazdego z kryteriow:

Zamawiajgcy zastosuje nastepujgce kryteria wyboru:
Cena netto — 100%

VI. Opis sposobu przyznawania punktacji za speinienie kryterium oceny oferty:

Wybdr Oferenta dokonany zostanie na podstawie najwiekszej ilosci uzyskanych punktéw
zgodnie z nastepujacg metodologia:

Przez kryterium ,Cena netto” Zamawiajacy rozumie okreslong przez Oferenta cene catkowitg

netto za wykonanie przedmiotu zamdwienia. Ocena w ramach kryterium ,Cena netto” (K)
bedzie obliczana na podstawie nastepujgcego wzoru:

K = (Cn/Co) x 100
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Gdzie:

Cn — najnizsza zaproponowana cena netto
Co — cena netto zaproponowana w badanej
ofercie K — liczba punktdéw przyznana danej

ofercie

Wartosci punktowe zostang podane z doktadnoscig do dwdch miejsc po przecinku, a
zaokraglenie zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematycznymi.

VII. Termin skiadania ofert

1.

2.
3.

Oferty stanowigce odpowiedz na zapytanie nalezy przesta¢ e-mailem

na adres: biuro@protektornieruchomosci.pl

Ostateczny termin skfadania ofert uptywa dnia: 17.10.2024 r., do konca dnia.

Oferta powinna by¢ sporzadzona w jednym egzemplarzu na formularzu stanowigcym
zatacznik nr 1 do niniejszego zapytania ofertowego i zgodna z opisem przedmiotu
zamowienia.

Oferta i zatgczniki powinny by¢ podpisane i opieczetowane przez osobe upowazniong
do reprezentacji Oferenta zgodnie z formg reprezentacji okre$long w rejestrze
sgdowym lub innym dokumencie, wiasciwym dla danej formy organizacyjnej
Oferenta albo przez osobe umocowang przez osobe uprawniong, przy czym
petnomocnictwo musi by¢ zatgczone do oferty.

Oferent ponosi wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Oferent moze ztozyc tylko jedng oferte w odpowiedzi na niniejsze zapytanie ofertowe.

VIII. Informacja na temat zakazu powigzan osobowych lub kapitatowych:

W postepowaniu ofertowym nie mogg bra¢ udziatu podmioty powigzane osobowo badz
kapitatowo z Zamawiajacym. Przez powigzania kapitatowe lub osobowe rozumie sie
wzajemne powigzania miedzy Wnioskodawca lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Wnioskodawcy lub osobami wykonujgcymi w imieniu Wnioskodawcy
czynnosci zwigzane z przeprowadzeniem procedury wyboru wykonawcy a wykonawca,
polegajgce w szczegolnosci na:

1.
2.

IX.

1.

uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej,
posiadaniu co najmniej 10 % udziatéw lub akgcji, o ile nizszy prdg nie wynika z
przepisdw prawa lub nie zostat okreslony przez 1Z PO,

petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika,

pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia
w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Informacja na temat wymagan dla oferentow

Oferent sktadajacy oferte na oprogramowanie, zobowigzany jest dotgczy¢
referencje od minimum dwdch innych firm korzystajgcych z opracowanego przez
Oferenta oprogramowania w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert. Do oferty nalezy dotgczy¢ rowniez wypetniony zatgcznik nr 3 wykaz
zrealizowanych ustug w okresie ostatnich 3 lat. ( Jezeli dotyczy. W przypadku gdy
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sktadana jest oferta na stworzenie oprogramowania)

2.  Szkolenie moze by¢ przeprowadzone wytgcznie przez instytucje do tego
uprawnione np: wpisane do Bazy Ustug Rozwojowych jako Instytucja Szkoleniowa.
Do oferty nalezy dotgczy¢ wydruk z Bazy Ustug Rozwojowych. ( Jezeli dotyczy. W
przypadku gdy sktadana jest oferta na przeprowadzenie szkolenia)

3. Podana w ofercie cena netto musi uwzglednia¢ wszystkie wymagania niniejszego
zapytania ofertowego oraz obejmowac wszelkie koszty zwigzane z terminowym i
prawidtowym wykonaniem przedmiotu zamdwienia oraz warunkami i wytycznymi
stawianymi przez Zamawiajgcego, odnoszgcymi sie do przedmiotu zamoéwienia.

4. Oferent zobowigzany jest do ztozenia wraz z ofertg o$wiadczenia, iz prowadzi
dziatalno$¢ gospodarczg badz posiada niezbedng wiedze i doswiadczenie w zakresie
dostaw badz ustug objetych zapytaniem ofertowym oraz posiada faktyczng zdolnos¢
do wykonania zamdwienia w tym miedzy innymi dysponuje prawami, potencjatem
technicznym i osobowym koniecznym do wykonania tego zaméwienia.

5. Na potwierdzenie spetnienia warunkéw udziatu w postepowaniu Oferent zobowigzany
jest do ztozenia wraz z oferta:

5.1. odpis lub informacje z Krajowego Rejestru Sadowego lub z Centralnej
Ewidencji i Informacji o Dziatalno$ci Gospodarczej, sporzadzony nie wczesniej
niz 3 miesigce przed jej ztozeniem,

5.2. o$wiadczen odnosnie pkt 2 i 3 powyzej,

5.3.  wypetniony zatacznik nr 3 - wykaz zrealizowanych ustug wraz z referencjami
potwierdzajgcymi nalezyte wykonanie prac.

X. Dodatkowe informacje i wymagania zamawiajacego

1. Dopuszcza sie sktadania ofert czeSciowych.

2.  Po rozstrzygnieciu postepowania jego wyniki zostang upublicznione.

3.  Po dokonaniu wyboru oferty Zamawiajacy poinformuje Oferenta, ktérego oferte
wybrano o terminie podpisania umowy/ztozenia zamowienia.

4. Jezeli Oferent, ktdrego oferta zostata wybrana, uchyli sie od zawarcia umowy,
Zamawiajgcy moze wybrac oferte najkorzystniejszg sposrdd pozostatych ofert,
bez przeprowadzania ich ponownej oceny.

5. Zamawiajgcy moze odstgpi¢ lub uniewazni¢ postepowanie w kazdej chwili
bez podania przyczyny.

XI. Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego
postepowania o udzielenie zamoéwienia.
1. Udzielenia zaméwienia wymaga podpisania umowy pomiedzy Zamawiajgcym a
Oferentem.
2.  Nie przewiduje sie mozliwosci wydtuzenia terminu realizacji umowy.

XII. Dane osoby upowaznionej do kontaktow w sprawie zamowienia

osoba: Mateusz Kropiewnicki, telefon 517 110 304, mail: biuro@protektornieruchomosci.pl
Na pytania w sprawie zakresu inwestycji przekazane dwa dni przed uptywem terminu
sktadania ofert nie zostanie udzielona odpowiedz.
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XIII. Zalacznik nr 1: Formularz oferty do ZAPYTANIA OFERTOWEGO
PRO/1/10/2024

FORMULARZ OFERTY

Miejscowos$¢, data

1. Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:

Cena netto VAT Cena Brutto

Opracowanie
oprogramowania (jezeli

dotyczy)

Szkolenie z

cyberbezpieczenstwa (jezeli

dotyczy)

RAZEM

4. Termin realizacji zamowienia (liczony w miesigcach) miesiecy
5. Waznosc¢ oferty: Oferta wazna 90 dni.

Oswiadczam, iz zapoznatem sie z trescig zapytania ofertowego i nie wnosze zadnych
zastrzezen oraz uzyskatem niezbedne informacje do przygotowania oferty.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz piecze¢ firmowa
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XIV. Zatacznik nr 2 - do ZAPYTANIA OFERTOWEGO PRO/1/10/2024
Oswiadczenia o niezaleganiu z optacaniem skitadek na
ubezpieczenia spoteczne i zdrowotne oraz obowigzkowe sktadki
do Urzedu Skarbowego.

(nazwa i adres Oferenta) (miejscowosc¢ i data)
OSWIADCZENIE
Oswiadczam, ze:
(nazwa Oferenta)

1. nie zalega z optacaniem sktadek na ubezpieczenia spoteczne i zdrowotne oraz innych
naleznosci wobec Urzedu Skarbowego i ZUS.

2. reprezentuje podmiot prowadzacy dziatalno$¢ gospodarcza, ktdéry posiada niezbedna
wiedze i doSwiadczenie w zakresie dostaw badZz ustug objetych zapytaniem
ofertowym oraz posiadam faktyczng zdolno$¢ do wykonania tego zaméwienia, w tym
miedzy innymi dysponuje prawami, potencjatem technicznym i osobowym
koniecznym do wykonania tego zamdwienia.

3. Oferent nie jest powigzany osobowo lub kapitatowo z Zamawiajagcym. Przez
powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci
zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru a Oferentem,
polegajgce w szczegolnosci na:

a. uczestniczeniu w spdtce jako wspdlnik spotki cywilnej lub spétki osobowej,

b. posiadaniu co najmniej 10 % udziatdw lub akcji,

Cc. petnieniu funkcji czlonka organu nadzorczego lub zarzadzajgcego,
prokurenta, petnomocnika,

d. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa Ilub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz piecze¢ firmowa
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XV. Zatacznik nr 3: do ZAPYTANIA OFERTOWEGO PRO/1/10/2024

WYKAZ ZREALIZOWANYCH USLUG

Miejscowos¢, data

Wykaz zrealizowanych ustug w zakresie opracowania oprogramowania w okresie
ostatnich 3 lat przed uptywem terminu skladania ofert

Lp. | Przedmiot zaméwienia Termin Nazwa i
wykona adres
nia zamawiajq
zamolwie cego
nia

1

2

Uwaga: do wykazu nalezy dofaczyc referencje wystawione przez podmiot, na rzecz ktérego
zamowienia byty wykonywane, okreslajgce, czy zostaty one wykonane nalezycie zgodnie z
umowa/zamdwieniem.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz piecze¢ firmowa



