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Biatystok, 23.09.2024 r.

AUTOMATED SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
ul. Ciepta 40E, lok. 420
15-472 Biatystok
Automated@adres.pl
ZAPYTANIE OFERTOWE 1/CYFRYZACJA/2024

l. ZAMAWIAJACY
AUTOMATED SPOtKA Z OGRANICZONA ODPOWIEDZIALNO§CIA
ul. Ciepta 40E, lok. 420
15-472 Biatystok
NIP: 9662136878
Il. OPIS PRZEDMIOTU ZAMOWIENIA
Kod i nazwa CPV:
72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia
48000000-8 Pakiety oprogramowania i systemy informatyczne
48451000-4 Pakiety oprogramowania do planowania zasobdw przedsiebiorstwa
48780000-9 Pakiety oprogramowania do zarzadzania systemem, przechowywaniem i zawartoscig
72263000-6 Ustugi wdrazania oprogramowania
80500000-9 Ustugi szkoleniowe

Zamowienie skiada sie z dwdch czesci.

Przedmiotem zamodwienia jest opracowanie, wykonanie oraz wdrozenie z obstugi dedykowanej platformy
do monitorowania putapek na gryzonie z wykorzystaniem technologii loT oraz przeprowadzenie szkolenia
z zakresu zwiekszenia bezpieczenistwa cyfrowego.

1.1 Przedmiotowa dostawa obejmuje:

Czesc | — Opracowanie, wykonanie i wdrozenie dedykowanej platformy.
Czes¢ | sktada sie z 2 etapdw:

1. Opracowanie i wykonanie dedykowanej platformy.

2. Wdrozenie dedykowanej platformy.

Etap 1. Opracowanie i wykonanie dedykowanej platformy.
1. Celem projektu jest opracowanie systemu monitorowania putapek na gryzonie z wykorzystaniem
technologii Internetu Rzeczy (loT). System umozliwi automatyczne monitorowanie statusu putapek
rozmieszczonych w duzych obszarach, takich jak hale magazynowe, fabryki czy tereny zewnetrzne. Dzieki
wyposazeniu putapek w czujniki, system wykryje obecnos¢ gryzonia w putapce i wysle sygnat do
centralnego systemu, co pozwoli na szybkg reakcje, optymalizacje zarzadzania putapkami oraz
minimalizacje kosztéw operacyjnych.
2. Wymagania funkcjonalne
2.1 Putapki z czujnikami

e Opis: Kazda pufapka powinna byé wyposazona w czujnik, ktéry wykryje obecno$é gryzonia,

umozliwiajac centralnemu systemowi monitorowanie stanu putapek w czasie rzeczywistym.

e Szczegoty techniczne:

o Czujniki powinny by¢ czute na niewielkie ruchy i mogg dziataé w trybie pasywnego
podczerwieni (PIR) lub za pomocg mechanicznych sensoréw uruchamianych przez
gryzonia.

o Powykryciu gryzonia, czujnik wysyta sygnat do centralnego systemu monitorowania.
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2.2 Bezprzewodowe potaczenie

e Opis: Kazda pufapka powinna by¢ wyposazona w modut komunikacyjny, umozliwiajgcy
bezprzewodowe przesytanie danych do centralnego systemu monitorowania.

e Szczegoty techniczne:

o Mozliwos¢ wykorzystania réznych technologii komunikacyjnych, takich jak Wi-Fi, LoRa,
Zigbee, w zaleznosci od potrzeb i wielkosci monitorowanego obszaru.

o W przypadku LoRa, zasieg komunikacji moze wynosi¢ kilometry, co czyni te technologie
odpowiedniag do monitorowania duzych terendw, takich jak hale produkcyjne czy
magazyny.

2.3 Centralny system monitorowania

e Opis: System bedzie odbierat dane z wszystkich putapek w czasie rzeczywistym i wyswietlat
informacje o ich statusie na panelu administracyjnym.

e Funkcjonalnosci:

o Wyswietlanie statusu putapek: System pokaze aktualny status kazdej putapki (wolna,
gryzonie w putapce) na mapie obszaru.

o Monitorowanie stanu baterii: System informuje administratora o niskim poziomie
natadowania baterii w putapkach.

o Powiadomienia o zapetnieniu putapki: W przypadku zapetnienia putapki, system wysle
powiadomienie do administratora.

o Zarzadzanie serwisem pufapek: System przypomina o koniecznosci serwisowania lub
wymiany putapek, gdy osiggng one okreslone parametry, np. niski poziom baterii.

2.4 Zasilanie bateryjne

e Opis: Putapki bedg zasilane bateryjnie, co zapewni ich mobilnos¢ i umozliwi rozmieszczanie w
dowolnych miejscach.

e Szczegoty techniczne:

o Baterie o dtugiej zywotnosci (np. akumulatory litowo-jonowe) z mozliwoscig
monitorowania poziomu natadowania.

o Funkcja oszczedzania energii, np. poprzez ograniczenie czestotliwosci odpytywania
putapek (np. raz na godzine lub raz na dobe).

2.5 Duzy obszar rozmieszczenia

e Opis: System musi by¢ skalowalny, aby dziata¢ efektywnie w duzych obszarach, takich jak
magazyny, hale produkcyjne, ale takze na mniejszych obszarach.

e Szczegoty techniczne:

o Komunikacja miedzy putapkami a centralnym systemem powinna by¢ niezawodna,
nawet w trudnych warunkach terenowych, np. w miejscach o silnym zaktéceniu sygnatéw
elektromagnetycznych.

2.6 Skalowalnos¢

e Opis: System musi obstugiwaé setki putapek, z mozliwoscig rozbudowy o dodatkowe putapki w
przysztosci.

e Szczegoty techniczne:

o Architektura systemu powinna umozliwiaé obstuge duzej liczby putapek, bez pogorszenia
wydajnosci. Zastosowanie technologii LoRa lub Zigbee pozwala na obstuge duzej liczby
urzadzen w jednym systemie.

3. Wymagania techniczne

3.1 Moduty bezprzewodowe

e Opis: Kazda putapka powinna by¢ wyposazona w modut bezprzewodowy umozliwiajacy
komunikacje z serwerem centralnym.

e Szczegoty techniczne:

o Moduty Wi-Fi zapewniajg potgczenie na krdtkim dystansie w obiektach o dostepnej
infrastrukturze Wi-Fi.
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o Moduty LoRa lub Zigbee sg preferowane na wiekszych obszarach, oferujac wiekszy zasieg
i nizsze zuzycie energii.
3.2 Zasilanie bateryjne
e Opis: Kazda pufapka bedzie zasilana bateryjnie, a system monitorujgcy powinien regularnie
sprawdzaé poziom natadowania baterii.
e Szczegoty techniczne:
o Baterie litowo-jonowe lub inne akumulatory o diugiej zywotnosci.
o System powinien informowac¢ o niskim poziomie natadowania i potrzebie wymiany
baterii.
3.3 Panel administracyjny
e Opis: Panel administracyjny bedzie dostepny za posrednictwem przegladarki internetowej i
umozliwi administratorom monitorowanie i zarzagdzanie putapkami.
e Szczegoty techniczne:
o Panel wyswietla mape rozmieszczenia putapek oraz ich status w czasie rzeczywistym.
o Mozliwosé tworzenia raportow dotyczgcych efektywnosci systemu, zuzycia baterii i liczby
zapetnionych putapek.
3.4 Serwer centralny
e Opis: Serwer centralny zbiera dane z putapek i udostepnia interfejs WWW do monitorowania
systemu.
e Szczegoty techniczne:
o Serwer moze by¢ hostowany lokalnie lub w chmurze, zapewniajac dostep do danych w
czasie rzeczywistym.
o System musi obstugiwaé integracje z istniejgcymi systemami firmowymi (API REST,
eksport danych do formatu CSV lub JSON).
4. Architektura systemu
4.1 Warstwa sprzetowa
e Opis: Putapki beda wyposazone w czujniki, moduty komunikacyjne oraz zasilanie bateryjne.
e Szczegoty techniczne:
o Urzadzenia muszg by¢ odporne na wilgo¢ i pyt, aby mogty dziata¢ w trudnych warunkach
magazynowych lub zewnetrznych.
o Kazda putapka powinna by¢ tatwa w instalacji i wymianie baterii.
4.2 Warstwa komunikacyjna
e Opis: Komunikacja bezprzewodowa miedzy putapkami a serwerem centralnym.
e Szczegoty techniczne:
o Sieé¢ Wi-Fi, LoRa lub Zigbee zapewni niezawodng komunikacje na réznych odlegtosciach,
w zaleznosci od potrzeb.
o System powinien by¢ odporny na zaktécenia elektromagnetyczne.
4.3 Warstwa serwerowa
e Opis: Centralny serwer przetwarzajagcy dane z pufapek i udostepniajacy je w panelu
administracyjnym.
e Szczegoty techniczne:
o Serwer musi obstugiwac¢ szybkie przetwarzanie danych w czasie rzeczywistym oraz ich
archiwizacje.
o Mozliwos¢ rozbudowy i integracji z systemami monitorowania firmy.
4.4 Warstwa aplikacyjna
e Opis: Aplikacja webowa (panel administracyjny) dostepna przez przegladarke, umozliwiajaca
zarzadzanie systemem i monitorowanie statusu putapek.
e Szczegoty techniczne:
o Intuicyjnyinterfejs umozliwiajgcy administratorom tatwe zarzadzanie duzg liczbg putapek
i natychmiastowe reagowanie na wykrycie gryzoni.
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5. Bezpieczenstwo
5.1 Szyfrowanie komunikacji
e Opis: Wszystkie dane przesytane miedzy putapkami a serwerem centralnym muszg by¢é
szyfrowane.
e Szczegoty techniczne:
o Zastosowanie protokotéw SSL/TLS do zapewnienia bezpiecznej komunikacji i ochrony
danych.
5.2 Autoryzacja dostepu
e Opis: Dostep do panelu administracyjnego bedzie mozliwy tylko dla autoryzowanych
uzytkownikdw.
e Szczegoty techniczne:
o Uwierzytelnianie wielosktadnikowe (MFA) oraz zarzgdzanie rolami uzytkownikéw.
6. Wymagania srodowiskowe
6.1 Odporno$¢ na warunki Srodowiskowe
e Opis: Putapki muszg byé odporne na dziatanie wilgoci, pytu oraz wibracje, aby dziataé
niezawodnie w magazynach oraz na zewnetrznych obszarach.
e Szczegoty techniczne:
o Obudowa pufapek powinna by¢ wykonana z materiatdw odpornych na dziatanie
czynnikow atmosferycznych (klasa IP65).
6.2 Stabilnos$¢ sygnatu
e Opis: System musi zapewniaé stabilny sygnat nawet w miejscach o duzym nasyceniu
elektromagnetycznym, takich jak hale przemystowe.
e Szczegoty techniczne:
o Technologia komunikacji musi by¢ odporna na zaktdcenia elektromagnetyczne, a system
musi by¢ regularnie monitorowany pod katem jakosci pofaczen.
7. Odpytywanie
e Opis: W celu oszczedzania energii putapki moga by¢ odpytywane w regularnych odstepach czasu,
z mozliwoscig konfiguracji cyklicznosci.
e Szczegoty techniczne:
o Opcje konfiguracji odpytywania: co godzine, raz na dobe, lub na zadanie administratora,
co pozwoli na oszczedzanie baterii w miejscach o mniejszym natezeniu ruchu gryzoni.
Etap Il - Wdrozenie dedykowanej platformy.
Instalacja sSrodowiska testowego i konfiguracja bazy danych.
Integracja funkcji.
Testy wydajnosciowe, funkcjonalne oraz testy bezpieczenstwa.
Migracja danych do srodowiska produkcyjnego oraz finalne wdrozenie systemu.
Przeprowadzenia szkolenia dla Zamawiajacego z obstugi platformy (2 dni po 8 h, 1h=45 min.):
Zamawiajgcy zapewni nieodptatnie sale oraz sprzet szkoleniowy (rzutnik, ekran, flipchart).
Wykonawca ma przygotowaé materiaty szkoleniowe oraz prezentacje a po zakonczeniu szkolenia
wydaé zaswiadczenia/certyfikaty o ukoriczeniu szkolenia.
6. Stworzenie bazy wiedzy i FAQ.
7. Uruchomienie systemu wsparcia technicznego.

vk wnN e

Czes¢ Il - Szkolenie z zakresu cyberbezpieczeristwa
Zakres obejmuje przeprowadzenie 8 godzinnego szkolenia (1h=45 min.) z zakresu zwiekszenia
bezpieczenstwa cyfrowego, ktore obejmie m.in.:

. Bezpieczne korzystanie z Internetu i oprogramowania - zasady bezpiecznego uzytkowania
zasobéw cyfrowych oraz unikania niebezpiecznych zachowan online,
. Ochrona przed atakami hakerskimi - edukacja w zakresie rozpoznawania i zapobiegania

najczesciej wystepujgcym typom atakéw, takich jak phishing, malware, czy ataki DDoS,
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. Szyfrowanie danych i zabezpieczanie dostepu - instruktaz dotyczgcy stosowania metod
szyfrowania do ochrony danych wrazliwych oraz zarzagdzania dostepem do systemdéw informatycznych
firmy,

. Prawne aspekty ochrony danych - przekazanie wiedzy na temat obowigzujgcych przepiséw
prawa dotyczgcych ochrony danych osobowych i tajemnicy przedsiebiorstwa.

Program szkolenia powinien by¢ dostosowany do specyfiki dziatalnosci firmy, uwzgledniajgc jej
unikalne wyzwania i zagrozenia w dziedzinie bezpieczenstwa cyfrowego. Celem jest nie tylko
podniesienie kompetencji pracownikdw w zakresie technicznym, ale réwniez zwiekszenie ich
Swiadomosci i odpowiedzialnosci za wspdlne bezpieczerstwo informaciji.

Wykonawca ma zapewni¢ prezentacje, materialy szkoleniowe a po zakoriczeniu wydanie
zaswiadczenia/certyfikatu. Zamawiajgcy zapewni nieodpfatnie sale oraz sprzet szkoleniowy (rzutnik,
ekran, flipchart).

Oferta powinna by¢ wazna nie krdcej niz 120 dni od daty ztozenia.

Termin realizacji zamowienia nie moze by¢ dtuzszy niz 11 miesiecy.
Kryteria oceny oferty wraz z okresleniem wag punktowych/ procentowych przypisanych do
kazdego z kryteridw:

Zamawiajgcy zastosuje nastepujace kryteria wyboru:

- Cena netto — 100%

Opis sposobu przyznawania punktacji za spetnienie kryterium oceny oferty:

Wybdr Oferenta dokonany zostanie na podstawie najwiekszej ilosci uzyskanych punktéw zgodnie z
nastepujacg metodologia:

Przez kryterium ,,Cena netto” Zamawiajgcy rozumie okreslong przez Oferenta cene catkowitg netto za
wykonanie przedmiotu zamdwienia. Ocena w ramach kryterium ,,Cena netto” (K) bedzie obliczana na
podstawie nastepujgcego wzoru:

K =(Cn/Co) x 100

gdzie:

Cn — najnizsza zaproponowana cena netto

Co — cena netto zaproponowana w badanej ofercie

K —liczba punktéw przyznana danej ofercie

Wartosci punktowe zostang podane z doktadnoscig do dwdch miejsc po przecinku, a zaokraglenie
zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematycznymi.

Termin sktadania ofert

1. Oferty stanowigce odpowiedZ na zapytanie nalezy sktadaé za posrednictwem poczty e-mail na
adres: Automated@adres.pl

2. Ostateczny termin sktadania ofert uptywa dnia: 01.10.2024 r., o godzinie 00:05

3. Oferta powinna by¢ sporzadzona na formularzu stanowigcym zafgcznik nr 1 do niniejszego zapytania

ofertowego i zgodna z opisem przedmiotu zamodwienia.

4. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentacji Oferenta albo

przez osobe umocowang przez osobe uprawniona.

5. Oferent poniesie wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

6. Oferent moze ztozy¢ tylko jedng oferte w odpowiedzi na niniejsze zapytanie ofertowe.
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Informacja na temat zakazu powigzan osobowych lub kapitatowych:

W postepowaniu ofertowym nie mogg brac udziatu podmioty powigzane osobowo bgdz kapitatowo
z Zamawiajgcym.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru a Oferentem, polegajgce w szczegdlnosci na:

a)

VII.

VIIL.

IX.

b)

c)

uczestniczeniu w spotce jako wspdlnik spétki cywilnej lub spotki osobowej, posiadaniu co
najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepiséw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pethomocnika,
pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienistwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu
z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdolnym pozyciu z
wykonawcy, jego zastepcg prawnym lub cztonkami organdw zarzgdzajacych lub organdéw
nadzorczych wykonawcéw ubiegajacych sie o udzielenie zaméwienia,

pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem
o udzielenie zamdwienia.

Informacja na temat wymagan dla oferentéw

Oferent zobowigzany jest do ztozenia wraz z ofertg oswiadczenia, iz prowadzi dziatalnos¢ gospodarcza
bad?Z posiada niezbedng wiedze i doswiadczenie w zakresie dostaw badZ ustug objetych zapytaniem
ofertowym oraz posiada faktyczng zdolnos¢ do wykonania zamdwienia w tym miedzy innymi
dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania tego
zamowienia.

PN PE

Dodatkowe informacje i wymagania zamawiajgcego

Nie dopuszcza sie sktadania ofert wariantowych.

Dopuszcza sie sktadanie ofert czesciowych.

Po rozstrzygnieciu postepowania jego wyniki zostang upublicznione.

Po dokonaniu wyboru oferty Zamawiajgcy poinformuje Oferenta/éw, ktdrego/ych oferte
wybrano o terminie podpisania umowy/ztozenia zamdwienia.

Jezeli Oferent, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy,
Zamawiajgcy moze wybraé oferte najkorzystniejszg sposréd pozostatych ofert, bez
przeprowadzania ich ponownej oceny. Zamawiajgcy moze odstgpi¢ lub uniewaznic
postepowanie w kazdej chwili bez podania przyczyny.

Warunki istothych zmian umowy zawartej w wyniku przeprowadzonego postepowania o
udzielenie zamoéwienia.

1. Udzielenia zamdwienia wymaga podpisania umowy pomiedzy Zamawiajgcym, a Wykonawca.
2. Nie przewiduje sie mozliwosci wydtuzenia terminu realizacji umowy.

X.

Dane osoby upowazinionej do kontaktéw w sprawie zamdéwienia

Adam Kaminski, telefon: 503077482, e-mail: Automated@adres.pl

Xl.

Zatacznik nr 1: Formularz oferty
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ZAtACZNIK NR 1 DO ZAPYTANIA OFERTOWEGO NR 1/CYFRYZACIA/2024

FORMULARZ OFERTY

Miejscowos¢, data

1. Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:
2. Imie i nazwisko oraz telefon i e-mail osoby wyznaczonej do kontaktow:
3. Wartosc oferty:
Lp. Przedmiot Cena netto
CZESCI
1 Opracowanie i wykonanie dedykowanej platformy
2 Wdrozenie dedykowanej platformy
CZESC I
1 ‘ Szkolenie z zakresu cyberbezpieczenstwa
tacznie netto
VAT
Wartos¢ brutto
4. Termin realizacji zamowienia (liczony w miesigcach) ....ocevvveceecveeccceecieecee
5. Waznos¢ oferty: Oferta wazna 120 dni.

Oswiadczenia:

a.

Oswiadczam, iz zapoznatem sie z trescig zapytania ofertowego nr 1/CYFRYZACIA/2024 i nie
wnosze zadnych zastrzezen oraz uzyskatem niezbedne informacje do przygotowania oferty.
Oswiadczam, ze sktadana przeze mnie oferta spetnia wszelkie wymogi okreslone w zapytaniu
ofertowym i odpowiada przedmiotowi zaméwienia.
Oswiadczam, iz reprezentuje podmiot prowadzacy dziatalno$é gospodarczg, ktdry posiada
niezbedng wiedze i doswiadczenie w zakresie dostaw badZz ustug objetych zapytaniem
ofertowym oraz posiadam faktyczng zdolno$¢ do wykonania tego zamdwienia, w tym miedzy
innymi dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania
tego zamdwienia.
Oswiadczam, Ze nie jest powigzany osobowo lub kapitatowo z Zamawiajgcym. Przez powigzania
kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi
w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru a Oferentem, polegajgce w szczegdlnosci na:
- uczestniczeniu w spotce jako wspdlnik spdtki cywilnej lub spétki osobowej, posiadaniu co
najmniej 10% udziatéw lub akgji (o ile nizszy prég nie wynika z przepisdw prawa), petnieniu
7
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funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym
pozyciu z wykonawcg, jego zastepcg prawnym lub cztonkami organdw zarzadzajgcych lub
organow nadzorczych wykonawcdéw ubiegajgcych sie o udzielenie zamdéwienia,

- pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z
postepowaniem o udzielenie zamowienia.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz piecze¢ firmowa



