* % %
**

Fundusze Europejskie DOfinan§owane przez xrx
dla Podlaskiego Unie Europejska . oy
‘odlaskie

Biatystok, 14.06.2024r.

Tomas Consulting Sp. z 0.0.

ul. Szatwiowa 1

15-665 Biatystok

e- mail: k.paszko@tomasconsulting.com

ZAPYTANIE OFERTOWE 1/06/2024

ZAMAWIAJACY

Tomas Consulting Sp. z 0.0.
ul. Szatwiowa 1

15-665 Biatystok

NIP: 5422961121

OPIS PRZEDMIOTU ZAMOWIENIA
Kod i nazwa CPV:

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia

30200000-1 Urzadzenia komputerowe

80500000-9 Ustugi szkoleniowe.

Przedmiotem zamdwienia jest opracowanie i wdrozenie systemu wymiany dokumentdow oraz dostawa
niezbednego sprzetu komputerowego i przeszkolenie personelu Zamawiajgcego. Zamdwienie sktada
sie z trzech czesci.

Czeéc | — Oprogramowanie

Opis Systemu wymiany dokumentdw na stronie www.tomasconsulting.com

System jest menedzerem pobierania dokumentéw i plikbw dostepnym na stronie internetowej
Whioskodawcy. Opierajac sie na funkcji Systemu kontroli dostepu (ACL), zapewni bardzo potezny oraz
elastyczny mechanizm uprawnien, ktdry pozwoli na kontrole, kto moze uzyska¢ dostep, pobierac,
zarzadza¢ (edytowaé, usuwac, publikowaé, cofa¢ publikacje) dokumentéw zaréwno po stronie
uzytkownikow wewnetrznych (pracownikéw Whnioskodawcy) jak i uzytkownikéw zewnetrznych
(klientéw Wnioskodawcy).
System bedzie posiadata nastepujgce mozliwosci:

1. Modut wyszukiwania - umozliwiajacy klientom wyszukiwanie dokumentéw po stowach

kluczowych i kategoriach.
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2. Modut Kategorie - wyswietlajacy kategorie u.

3. Modut Dokumenty - aby wyswietla¢ dokumenty na rdézne sposoby: Najnowsze dokumenty,
Dokumenty najpopularniejsze, Dokumenty z najczesciej pobieranymi plikami.
4. Wtyczka tresci kategorii - wyswietlajgca uktad kategorii systemu w artykule z zawartoscia
programu zarzgdzania strong www (CMS)
5. Wityczka Content - wyswietlajgca link do pobrania dokumentu w artykule z zawartoscia
programu zarzadzania strong www (CMS).
6. Wityczka Edytor - wyswietlajgca przycisk w edytorze programu zarzadzania strong www (CMS).
7. Wtyczka Dropbox - wtyczka ta stuzy do integracji z Dropbox API.
8. Wityczka Notification - wtyczka umozliwiajgca wysytanie wiadomosci e-mail z
powiadomieniami do okreslonych grup uzytkownikdéw programu zarzadzania strong www
(CMS), gdy dokument zostanie przestany/zaktualizowany
9. Wityczka Finder - to jest wtyczka Smart Search programu zarzadzania strong www (CMS)
10. Wtyczka Search - to jest wtyczka Search do programu zarzgdzania strong www (CMS)
11. PDF Indexer - ta wtyczka umozliwia indeksowanie (odczytywanie i przechowywanie)
dokumentdw PDF. Dane te mozna przeszukiwaé za pomoca funkcji wyszukiwania.
12. Wtyczka Gallery - ta wtyczka stuzy do dodawania i wyswietlania galerii w szczegdtach
dokumentu
13. System musi posiadaé wtasny pulpit nawigacyjny i system menu, pozwalajacy na szybki i tatwy
dostep do wybranych funkcji
System musi posiadac interfejs administratora zaprojektowany w oparciu o standard CMS, w
szczegblnosci musi zawieraé strone elementéow listy z opcjg filtrow, paginacjg i ikonami
publikowania/wycofywania publikacji, pasek narzedzi ze standardowymi przyciskami (Nowy, Edytuj,
Kopiuj, Publikuj, Cofnij publikacje, Usun).
System musi pozwala¢ na elastyczne zarzadzenia uprawnieniami (UTWORZ, EDYTUJ, USUN,
PUBLIKUJ kategorie i  dokumenty). Uprawnienia  bedg  dziedziczone ~w  nastepujacej
strukturze Zezwolenie na komponent => Zezwolenie na kategorie => Zezwolenie na podkategorie =>
Zezwolenie na dokumenty. To znaczy:
1. Uprawnienia do komponentédw bedg najwyzsze na liscie.
2. Jesli podczas tworzenia kategorii sg zaznaczone opcje uprawnienia Dziedzicz, odziedziczy ona
uprawnienia skonfigurowane na poziomie komponentu.
3. Jesli utworzymy podkategorie i pozostawimy uprawnienia Dziedzicz, ona odziedziczy

uprawnienia ustawione w jej kategorii nadrzednej.
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Jesli podczas tworzenia dokumentu pozostawione zostang uprawnienia Dziedzicz, odziedziczy

on uprawnienia ustawione w jego gtdwnej kategorii.

System musi posiadaé mozliwos¢ zarzadzania dokumentami i posiadac nastepujgce opcje:

1.

2
3
4.
5
6
7

Nowy: Dodaj nowy dokument

Edytuj: Edytuj istniejgcy dokument

Usun: Usun istniejgce dokumenty

Publikuj: Publikowanie istniejgcych dokumentéw

Cofnij publikacje: cofanie publikacji istniejgcych dokumentéw
Przenies: przypisz kategorie gtdwng do dokumentéw

Przenie$ dodatkowg kategorie: Przypisz dodatkowg kategorie dla dokumentow

System musi umozliwiaé nastepujgce metod przesytania (ulpoad) dokumentow:

1.

Ajax - Ta funkcja umozliwi wybranie wielu plikéw do przestania. Wykorzystuje technologie Ajax
do przetwarzania przesytanych dokumentoéw, dzieki czemu przesytanie dokumentéw staje sie
tatwiejsze, szybsze i prostsze, a jednoczesnie nadal mozna przesytac wiele plikdw jednoczesnie.
Przesytanie zbiorcze (Bulk) - Ta funkcja umozliwi importowanie wszystkich plikéw
przechowywanych w folderze i tworzenie odpowiednich dokumentéw zamiast za kazdym
razem tworzy¢ jeden dokument. Z tej funkcji mozna bedzie skorzystaé, jesli przed utworzeniem

dokumentdéw wszystkie pliki zostaty przestane na serwer.

Wymagania techniczne:

1.

2
3
4.
5

Jest kompatybilny z CMS Joomla! 3.x lub nowszy

Wykorzystuje serwer WWW (najlepiej Apache) z mod_mysql, mod_xml i mod_zlib
Obstuguje jezyk PHP 7.x lub nowszego

Obstuguje baze danych MySQL w wersji 5.4 lub nowsza

Wspiera rozszerzenia cURL

Oferent powinien w swojej ofercie uwzgledni¢ wszelkie koszty zwigzane z wdrozeniem dostarczanego
oprogramowania, takie jak np.: instalacja oprogramowania na serwerze i stacjach roboczych,
konfiguracja oprogramowania na serwerze i stacjach roboczych, parametryzacja systemu i prace
programistyczne zwigzane z kastomizacjg systemu, testowanie, uzgodnienia z uzytkownikami,
dostosowanie systemu do wymagan uzytkownikéw, niezbedne korekty, finalne uruchomienie systemu
wymiany dokumentéw. Powyzszy katalog moze byé modyfikowany przez Wykonawce w zaleznosci od
fizycznych potrzeb wynikajacych z zastosowanych technologii informatyczny.
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Wymogiem Zamawiajacego jest uwzglednienie w ofercie wszelkich prac niezbednych do prawidtowego
dziatania dostarczanego systemu.

Czesc Il — Sprzet komputerowy

Wraz z opracowaniem i wdrozeniem oprogramowania opisanego w czesci |, Wykonawca dostarczy
niezbedny sprzet w postaci serwera wraz z osprzetem oraz jednostek roboczych dla pracownikéw
Zamawiajgcego, pozwalajacy na uruchomienie systemu wymiany dokumentéw i wykorzystywanie go
w biezgcych kontaktach z klientami Zamawiajgcego.

Lista sprzetu:

- serwer — 1 sztuka,
- laptop — 12 sztuk,
- switch — 1 sztuka,

- UPS -1 sztuka

Sprzet powinien spetnia¢ minimalne wymogi techniczne, zgodnie z ponizszym zestawieniem.

SERWER
Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max. 1U umozliwiajgca instalacje min. 8 dyskow 2,5” z
Obudowa kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie

serwera do celow serwisowych.

Piyta gtéwna

Piyta gtébwna z mozliwoscig zainstalowania dwdch procesoréw. Ptyta gtdbwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Procesor Zainstalowany min. jeden procesor min. osmio-rdzeniowy klasy x86 min. 2,8GHz
Min. 128GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie
RAM minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta gtéwna powinna
obstugiwaé do 1TB pamieci RAM.
Gniazda PCle - minimum 1 slot generacji min. 4
Interfejsy . . " .
sieciowe/FC/SAS Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.

Dyski twarde

Zainstalowane 2 x 960GB SSD SATA skonfigurowane fabrycznie w RAID 1
oraz 3x 2,4TB 10K SAS.

Mozliwo$¢ instalacji dedykowanego modutu dla hypervisora wirtualizacyjnego, z
mozliwoscig wyposazenia w nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowaé zmiejszenia ilosci wnek
na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0,1,10, JBOD.
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Wbudowane porty

min. port USB 2.0 oraz port USB 3.0, port VGA.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video 1600x900
Wentylatory Redundantne
Zasilacze Min. dwa zasilacze Hot-Plug maksymalnie 750W

Karta Zarzagdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwosé podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer
integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratorow jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

e mozliwos¢ podigczenia lokalnego poprzez ztgcze RS-232.

e mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

e Monitorowanie zuzycia dyskow SSD

mozliwo$é monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwosé przywrécenia poprzednich wersji firmware

e Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podigczenie
plikdw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w oparciu 0 harmonogram.
e Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI
oraz wersji frmware serwera

Warunki gwarancji

Trzy lata gwarancji producenta czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez ogélnopolskg linie
telefoniczng producenta.

LAPTOP - 10 sztuk

Wymagane parametry techniczne

Przekatna Ekrenu

15,6” FHD (1920 x 1080), jasnos¢ 250 nits,gama koloru min. NTSC 45% (typowo)

Procesor Wynik procesor osigga w tescie PassMark Performance Test co najmniej 16500 punktéw w
Passmark CPU Mark. Dostepny na stronie : http://www.passmark.com/products/pt.htm
Pamie¢ RAM 16 GB DDR4

Pamie¢ masowa

512GB NVMe SSD M.2 2230

Karta graficzna

Zintegrowana karta graficzna osiggajaca w tescie PassMark Performance Test co najmniej
2600 punktow w G3D Rating. Dostepny na stronie
http://www.videocardbenchmark.net/gpu_list.php
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Klawiatura Klawiatura z podswietleniem, (uktad US), min 98 klawiszy. Wszystkie klawisze funkcyjne
typu: regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Dedykowane
klawisze do : wyciszenia gtosnikéw, wyciszenia mikrofonéw, regulacja gto$nosci, regulacja
podswietlenia klawiatury, regulacja jasnosci ekranu
Multimedia Karta dzwiekowa zintegrowana z ptytg gtdwng, wbudowane dwa gtosniki stereo o mocy 2x
2W.
Cyfrowe mikrofony z funkcjg redukcji szumdw i poprawy mowy wbudowany w obudowe
matrycy.
Kamera internetowa z diodg informujgca o aktywnosci, 0.9 Mpix, trwale zainstalowana w
obudowie matrycy opatrzona wbudowang mechaniczng przystone.
1 port audio typu combo (stuchawki i mikrofon)
tacznosc karta Wi-Fi 6E z Bluetooth
bezprzewodowa

Bateria i zasilanie

Bateria Lithium-ion min. 50Wh. Umozliwiajaca jej szybkie natadowanie do poziomu 80% w
czasie 1 godziny.
Zasilacz o mocy min. 60W

Waga i wymiary

Waga max 2kg

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chroniace klawiature notebooka po zamknieciu przed kurzem i wilgocia.

Bezpieczenstwo

Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia uktadu
powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtdwne;.

Czytnik linii papilarnych

Porty i ztgcza

Wbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 3x USB 3.2 typ A (w tym jeden zasilaniem),
1x USB 3.2 TYP-C z obstugg DP 1.2 i zasilaniem, port zasilania (nie zajmujgcy portow USB typ
C), ztacze linki zabezpieczajacej.

Warunki gwarancyjne,
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentoéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji serwisu - do
konca nastepnego dnia roboczego.

LAPTOP - 1 sztuka

Nazwa

Wymagane parametry techniczne

Przekatna Ekrenu

16” FHD+ (1920 x 1200), jasnos¢ 250 nits,gama koloru min. NTSC 45% (typowo)

Procesor Wynik procesor osigga w tescie PassMark Performance Test co najmniej 15000 punktéw w
Passmark CPU Mark. Dostepny na stronie : http://www.passmark.com/products/pt.htm
Pamie¢ RAM 32 GB DDR5

Pamie¢ masowa

1TB NVMe SSD M.2 2230

Karta graficzna

Zintegrowana karta graficzna osiggajaca w tescie PassMark Performance Test co najmniej
2600 punktéw w G3D Rating. Dostepny na stronie
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura

Klawiatura z podswietleniem, (uktad US), min 98 klawiszy. Wszystkie klawisze funkcyjne
typu: regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Dedykowane
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klawisze do : wyciszenia gtosnikéw, wyciszenia mikrofondw, regulacja gto$nosci, regulacja
podswietlenia klawiatury, regulacja jasnosci ekranu

Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki stereo o mocy 2x
2W.
Cyfrowe mikrofony z funkcjg redukcji szumdw i poprawy mowy wbudowany w obudowe
matrycy.
Kamera internetowa z diodg informujgcg o aktywnosci, 0.9 Mpix, trwale zainstalowana w
obudowie matrycy opatrzona wbudowang mechaniczng przystone.
1 port audio typu combo (stuchawki i mikrofon)

tacznosc karta Wi-Fi 6E z Bluetooth

bezprzewodowa

Bateria i zasilanie

Bateria Lithium-ion min. 50Wh. Umozliwiajaca jej szybkie natadowanie do poziomu 80% w
czasie 1 godziny.
Zasilacz o mocy min. 60W

Waga i wymiary

Waga max 2kg

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookofa matrycy uszczelnienie
chroniace klawiature notebooka po zamknieciu przed kurzem i wilgocia.

Bezpieczenstwo

Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia uktadu
powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiadaé mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtéwne;.

Czytnik linii papilarnych

Porty i zt3cza

Wbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.2 typ A (w tym jeden zasilaniem),
2x USB 3.2 TYP-C z obstugg DP 1.4 i zasilaniem, ztgcze linki zabezpieczajgce;.

Warunki gwarancyjne,
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji serwisu - do
kornca nastepnego dnia roboczego.

LAPTOP - 1 sztuka

Nazwa

Wymagane parametry techniczne

Przekatna Ekrenu

13,3” FHD+ (1920 x 1200), jasnos¢ 300 nits

Procesor Wynik procesor osigga w tescie PassMark Performance Test co najmniej 15000 punktow w
Passmark CPU Mark. Dostepny na stronie : http://www.passmark.com/products/pt.htm
Pamie¢ RAM 32 GB DDR5

Pamie¢ masowa

1TB NVMe SSD M.2 2230

Karta graficzna

Zintegrowana karta graficzna osiggajgca w tescie PassMark Performance Test co najmniej
2600 punktéw w G3D Rating. Dostepny na stronie
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura

Klawiatura z podswietleniem, (uktad US), min 98 klawiszy. Wszystkie klawisze funkcyjne
typu: regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Dedykowane
klawisze do : wyciszenia gtosnikéw, wyciszenia mikrofonéw, regulacja gto$nosci, regulacja
podswietlenia klawiatury, regulacja jasnosci ekranu
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Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki stereo o mocy 2x
2W.

Cyfrowe mikrofony z funkcjg redukcji szuméw i poprawy mowy wbudowany w obudowe
matrycy.

Kamera internetowa z diodg informujgcg o aktywnosci, 0.9 Mpix, trwale zainstalowana w
obudowie matrycy opatrzona wbudowang mechaniczng przystone.

1 port audio typu combo (stuchawki i mikrofon)

tacznosc
bezprzewodowa

karta Wi-Fi 6E z Bluetooth
5G WWAN

Bateria i zasilanie

Bateria Lithium-ion min. 50Wh. Umozliwiajaca jej szybkie natadowanie do poziomu 80% w
czasie 1 godziny.
Zasilacz o mocy min. 60W

Waga i wymiary

Waga max 1,3kg

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookofa matrycy uszczelnienie
chronigce klawiature notebooka po zamknieciu przed kurzem i wilgocia.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany ukfad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia uktadu
powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiadaé mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtéwne;.

Czytnik linii papilarnych

Porty i ztgcza

Wbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 1x USB 3.2 typ A, 2x USB 3.2 TYP-C z
obstugg DP 1.4 i zasilaniem, ztacze linki zabezpieczajacej.

Warunki gwarancyjne,
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowe;j
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji serwisu - do
kornica nastepnego dnia roboczego.

SWITCH

Wymagane parametry techniczne

Rodzaj urzadzenia:

Przetacznik - 48 porty - Tak

Rodzaj obudowy:

Montowany w szafie rack

Porty: 48 x 10/100/1000 + 4 x 10 Gigabajtow SFP+ (uplink
Przepustowo$é przekazywania: 88 Gb/s
Wykonanie: Przepustowos$¢ przetaczania: 176 Gb/s

Szybkos¢ przekazywania (pakiety L3 64 bity): 77,38 Mp/s
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Pojemnosc:

Adres MAC unicast: 15360

Trasy bezposrednie unicast IPv4: 542
Trasy posrednie unicast IPv4: 256
Trasy bezposrednie unicast IPv6: 414
Trasy posrednie unicast IPv6: 128
Trasy IPv4 (statyczne): 16

Trasy IPv6 (statyczne): 16

Trasy IPv4 (Multicast): 1024

Grupy IPv6 (Multicast): 1024
IPv4/MAC - ochrona ACE: 600

IPv6 - ochrona ACE: 600

Aktywnty VLAN: 256

Identyfikatory sieci VLAN: 4094
Instancje STP: 64

Sesje SPAN: 4

Pakiet MTU-L3: 9198 bitéw

Obstugiwane ramki
Jumbo:

10240 bajtéw

Protokot routingu:

IGMP, MLDv2, MLD, MSTP, RSTP, STP

Protokot zdalnego
zarzadzania:

SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c, HTTP, TFTP, SSH, SSH-2, CLI,
NTP, ICMP, DHCP, RSTP, TACACS+, RADIUS

Metoda identyfikacji:

Kerberos, Secure Shell (SSH), RADIUS, TACACS+, Secure Shell v.2 (SSH2)

Cechy:

Obstuga BOOTP, obstuga ARP, automatyczna funkcja uplink (auto MDI/MDI-X),
Intrusion Detection System (IDS), Broadcast Storm Control, kontrola nad szturmem
pakietow multicast, kontrola nad szturmem pakietdw unicast, obstuga Dying Gasp,
sFlow, nastuchiwanie DHCP, obstuga Dynamic Trunking Protocol (DTP), obstuga Port
Aggregation Protocol (PAgP), obstuga Access Control List (ACL), Quality of Service
(QoS), Uni-Directional Link Detection (UDLD), Rapid Per-VLAN Spanning Tree Plus
(PVRST+), Shaped Round Robin (SRR), obstuguje LACP, obstuguje LLDP, MAC Address
Notification, Energy Efficient Ethernet, Management Information Base (MIB), Class
of Service (CoS), uwierzytelnianie 802.1x, obstuga DiffServ Code Point (DSCP),
filtrowanie IGMP, zabezpieczenie zrddta IP, Weighted Tail Drop (WTD), technologia
SmartPort, VLAN Trunking Protocol (VTP), Spanning-tree Root Guard (STRG),
Authentication, Authorization and Accounting (AAA), User Datagram Protocol (UDP),
ARP proxy, Switched Port Analyzer (SPAN), wykrywanie petli zwrotnej, MAC Access
Bypass (MAB), BPDU Guard, Network Edge Access Topology (NEAT)

Zgodnos¢ z normami:

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae,
|EEE 802.1s, IEEE 802.3ah, IEEE 802.1ab (LLDP), IEEE 802.3az, Bluetooth 4.0, IEEE
802.1AX




Fundusze Europejskie Dofi hansowane przez ;* ' *‘;
dla Podlaskiego Unig Europejska i )
Podlaskie
Procesor: ARM: min 800 MHz
RAM: Min 512 MB
Pamiec fleszowa: Min 256 MB

48 x 1000Base-T RJ-45
4 x 10GBase-X SFP+ uplink

Interfejsy: 1 x zarzadzanie RJ-45
1 x mini-USB Type B
1 x USB Type A
Waga: Do 4 kg

Obstuga i wsparcie:

Gwarancja ograniczona - wymiana - dozywotnia - czas reakcji: nastepny dzien

roboczy
Wsparcie techniczne - konsultacja - 90 dni

Temperatury pracy: -5°C-50°C
Dopuszczalna
. P s 5-90%
wilgotnosé:
UPS
Parametr Charakterystyka (wymagania minimalne)
Moc wyjsciowa 2.2 kVA
Moc rzeczywista 1980 W
Napiecie wyjsciowe 230V

Topologia

Linia interaktywna

Typ przebiegu

Sinusoida

Ztacza wyjsciowe

8 x power IEC 60320 C13

1 x zasilanie IEC 60320 C19

Nominalne napiecie
wejsciowe

230V

Typ akumulatora

Akumulator kwasowo-otowiowy

Typowy czas fadowania

3h

Znamionowe napiecie
akumulatora

48 'V
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Oczekiwana zywotnos¢

3-5 lat
akumulatora
llos¢ zestawéw RBC 1
Typowy czas podtrzymania .
5.4 minuty

przy petnym obcigzeniu

Zarzadzanie (porty)

RJ-45 10/100 Base-T, Serial RS-232, Smart-Slot, USB

Panel sterowania

Wielofunkcyjna konsola sterownicza i informacyjna LCD

Alarm dzwiekowy

Alarmy dzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia

Wstenie zainstalowane
karty SmartSlot™

Network management card 3 with environmental monitoring

Ochrona przed przepieciami

Klasa energetyczna sprzetu przeciwprzepieciowego: 375 )

i filtracja
Maksymalna wysoko$¢ 2U
Hatas styszalny w odlegtosci
1 m od powierzchni <56 dBA

urzadzenia

Certyfikaty i zgodnos¢ z

. CE, Znak CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2, IRAM, RCM, VDE
normami

Gwarancja lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na akumulator

Wraz ze sprzetem komputerowym Wykonawca powinien dostarczy¢ licencje na systemy operacyjne
oraz oprogramowanie niezbedne do sprawnego dziatania systemu wymiany dokumentow opisanego
w Czesci I, w tym oprogramowanie niezbedne do podgladu i edycji przesytanych plikéw w formacie
pdf, doc, xls, ppt, gif itp. Sprzet komputerowy powinien posiada¢ oprogramowanie pozwalajace na
sprawng wspotprace z systemami do obstugi wnioskdw dotacyjnych, takimi jak SL2014, LSI, WOD2021,
CST2021, baza konkurencyjnosci itp.

Oferta powinna zawierac wszelkie koszty zwigzane z dostawg i instalacjg sprzetu oraz opracowaniem i
wdrozeniem oprogramowania.

Wszystkie nazwy wtasne uzyte w zapytaniu nalezy traktowac jako przyktadowe i mozna zastosowac
rozwigzania rownowazne (nie mogg miec nizszych parametréw niz wskazane w zapytaniu). Podzespoty
wymienione w zapytaniu nie sg obligatoryjne do zastosowania.

Czesc Il — Szkolenie

Po wdrozeniu Systemu wymiany dokumentéw, Wykonawca przeszkoli personel Zamawiajgcego z
zakresu zwiekszenia bezpieczenstwa cyfrowego. Szkolenie dotyczy 10 osdb i odbedzie sie w siedzibie
Zamawiajgcego. Zaktadany czas trwania szkolenia 6 godzin lekcyjnych. Szczegétowy program szkolenia
powinien zosta¢ zaproponowany przez Wykonawce i zaaprobowany przez Zamawiajgcego na etapie
realizacji zamdwienia. Powinien on zawierac co najmniej takie elementy jak:
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. Podstawowe terminy i zasady dotyczgce cyberbezpieczeristwa,
. Metody gromadzenia i wykorzystywania informacji,

. Audyt i kontrola bezpieczenstwa,

o Bezpieczenstwo systemow informatycznych,

. Najnowsze trendy w cyberbezpieczenstwie.

Oferta powinna by¢ wazna nie krdcej niz 90 dni od daty ztozenia.

Termin realizacji zamdéwienia nie moze by¢ dtuzszy niz 8 miesiecy.

lll.  Kryteria oceny oferty wraz z okresleniem wag punktowych/ procentowych przypisanych do
kazdego z kryteriow:

Zamawiajgcy zastosuje nastepujgce kryteria wyboru:
- Cena netto — 100%

IV.  Opis sposobu przyznawania punktacji za spetnienie kryterium oceny oferty:

Wybdr Oferenta dokonany zostanie na podstawie najwiekszej ilosci uzyskanych punktéw zgodnie z
nastepujgcg metodologia:

Przez kryterium ,Cena netto” Zamawiajacy rozumie okreslong przez Oferenta cene catkowitg netto za
wykonanie przedmiotu zamoéwienia. Ocena w ramach kryterium ,,Cena netto” (K) bedzie obliczana na
podstawie nastepujgcego wzoru:

K =(Cn/Co) x 100

gdzie:

Cn — najnizsza zaproponowana cena netto

Co — cena netto zaproponowana w badanej ofercie
K — liczba punktéw przyznana danej ofercie

Wartosci punktowe zostang podane z doktadnoscig do dwéch miejsc po przecinku, a zaokraglenie
zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematycznymi.

V. Termin sktadania ofert

1. Oferty stanowigce odpowiedz na zapytanie nalezy sktadac za posrednictwem poczty e-mail na adres:
k.paszko@tomasconsulting.com

2. Ostateczny termin sktadania ofert uptywa dnia: 24.06.2024 r., o godzinie 9%,

3. Oferta powinna by¢ sporzgdzona na formularzu stanowigcym zatgcznik nr 1 do niniejszego zapytania
ofertowego i zgodna z opisem przedmiotu zamodwienia.

4. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentacji Oferenta albo przez
osobe umocowang przez osobe uprawniona.

5. Oferent poniesie wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

12
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6. Oferent moze ztozy¢ tylko jedng oferte w odpowiedzi na niniejsze zapytanie ofertowe.

VI. Informacja na temat zakazu powigzan osobowych lub kapitatowych:

W postepowaniu ofertowym nie mogg bra¢ udziatu podmioty powigzane osobowo bgdz kapitatowo z

Zamawiajgcym.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajacym

lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami

wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru a Oferentem, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spoétce jako wspadlnik spoétki cywilnej lub spétki osobowej, posiadaniu co
najmniej 10% udziatow lub akcji (o ile nizszy prég nie wynika z przepiséw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu
z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu z
wykonawca, jego zastepcg prawnym lub cztonkami organdéw zarzadzajacych lub organéw
nadzorczych wykonawcdw ubiegajgcych sie o udzielenie zamdwienia,

c) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje

uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o

udzielenie zamodwienia.

VILI. Informacja na temat wymagan dla oferentéw

Oferent zobowigzany jest do ztozenia wraz z ofertg oswiadczenia, iz prowadzi dziatalnos¢ gospodarczg
badZ posiada niezbedng wiedze i doswiadczenie w zakresie dostaw bgdz ustug objetych zapytaniem
ofertowym oraz posiada faktyczng zdolno$¢ do wykonania zaméwienia w tym miedzy innymi
dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania tego
zamdwienia.

VIIL. Dodatkowe informacje i wymagania zamawiajgcego

1. Nie dopuszcza sie sktadania ofert czesciowych lub wariantowych.

2. Po rozstrzygnieciu postepowania jego wyniki zostang upublicznione.

3. Po dokonaniu wyboru oferty Zamawiajgcy poinformuje Oferenta, ktérego oferte wybrano o
terminie podpisania umowy/ztozenia zamowienia.

4. Jezeli Oferent, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy, Zamawiajgcy

moze wybraé oferte najkorzystniejszg spos$rdd pozostatych ofert, bez przeprowadzania ich
ponownej oceny.
5. Zamawiajgcy moze odstgpi¢ lub uniewazni¢ postepowanie w kazdej chwili bez podania

przyczyny.

IX. Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego postepowania o
udzielenie zamoéwienia.

1. Udzielenia zamdwienia wymaga podpisania umowy pomiedzy Zamawiajgcym, a Wykonawca.
2. Nie przewiduje sie mozliwosci wydtuzenia terminu realizacji umowy.
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Dane osoby upowaznionej do kontaktéw w sprawie zamdéwienia

Krzysztof Paszko, telefon: 501-543-524, k.paszko@tomasconsulting.com.

Zatacznik nr 1: Formularz oferty
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ZALACZNIK NR 1 DO ZAPYTANIA OFERTOWEGO NR 1/06/2024

FORMULARZ OFERTY

Miejscowos¢, data

1

. Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:

3. Wartosc oferty:

Lp. Przedmiot Cena netto
1 Oprogramowanie Systemu wymiany dokumentéw
2 Sprzet komputerowy, w tym:
a) Serwer
b) Laptopy 12 sztuk
c) Switch
d) UPS
e) Licencje zwigzane ze sprzetem komputerowy
(system operacyjny, oprogramowanie biurowe)
3 Prace wdrozeniowe
4 Szkolenie
tacznie netto
VAT

Wartos¢ brutto

4. Termin realizacji zamowienia (liczcony w miesigcach) .....ccccoveeeiiivieeeiiiieeeenns

5.

Wainos¢ oferty: Oferta wazna 90 dni.

Oswiadczenia:

a.

Oswiadczam, iz zapoznatem sie z trescig zapytania ofertowego nr 1/06/2024 i nie wnosze
zadnych zastrzezen oraz uzyskatem niezbedne informacje do przygotowania oferty.
Oswiadczam, ze sktadana przeze mnie oferta spetnia wszelkie wymogi okreslone w zapytaniu
ofertowym i odpowiada przedmiotowi zamdwienia.

Oswiadczam, iz reprezentuje podmiot prowadzacy dziatalno$¢ gospodarczg, ktéry posiada
niezbedng wiedze i doswiadczenie w zakresie dostaw badZz ustug objetych zapytaniem
ofertowym oraz posiadam faktyczng zdolnos$¢ do wykonania tego zamdwienia, w tym miedzy
innymi dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania
tego zamdwienia.

Oswiadczam, ze nie jest powigzany osobowo lub kapitatowo z Zamawiajacym. Przez powigzania
kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub osobami
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upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi

w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury

wyboru a Oferentem, polegajgce w szczegdlnosci na:

- uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spétki osobowej, posiadaniu co
najmniej 10% udziatow lub akcji (o ile nizszy prég nie wynika z przepisdw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

- pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdélnym
pozyciu z wykonawcg, jego zastepcg prawnym lub cztonkami organéw zarzgdzajgcych lub
organdw nadzorczych wykonawcéw ubiegajgcych sie o udzielenie zamdwienia,

- pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos$¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z
postepowaniem o udzielenie zamdwienia.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz piecze¢ firmowa
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