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Biatystok, 19.06.2024 r.

PERFECTA Anna Miastkowska
ul. Ogrodowa 4/U12,

15-011 Biatystok

NIP: 5431986451

ZAPYTANIE OFERTOWE 1/06/2024

Dotyczy przedsiewziecia w ramach projektu dofinansowanego z Funduszy Europejskich,
realizowanego przez Polskie Stowarzyszenie Doradcze i Konsultingowe ,PSDiK” w
Biatymstoku w ramach Programu Fundusze Europejskie dla Podlaskiego 2021-2027, Priorytet
I. Badania i innowacje, Dziatanie 1.2 Rozwdj przez cyfryzacje, Typ: Wdrazanie technologii
cyfrowych w MSP — bon na cyfryzacje (projekt grantowy) w ramach naboru FEDP.01.02-1Z.00-
001/2.

I. Zamawiajacy:

PERFECTA Anna Miastkowska
ul. Ogrodowa 4/U12,

15-011 Biatystok

NIP: 5431986451

Il.  Okreslenie trybu zamdwienia:

A. Do niniejszego zapytania ofertowego nie stosuje sie Ustawy z dnia 11 wrze$nia 2019
r. Prawo Zamoéwien Publicznych —z pézn. zm.

B. Postepowanie prowadzone jest z zachowaniem zasad ochrony uczciwej konkurencji,
przejrzystosci, jawnosci postepowania i rdwnego traktowania Wykonawcoéw.

C. Postepowanie prowadzone jest w jezyku polskim.

D. Niniejsze zapytanie zostato upublicznione poprzez umieszczenie na stronie
internetowe;j: https://www.bonynacyfryzacje.pl

lll.  Okreslenie przedmiotu zamdwienia:
Rodzaj zamodwienia : Ustuga

Kod i nazwa CPV wedtug Wspdlnego Stownika Zamdwien :
72212000-4 Ustugi programowania oprogramowania aplikacyjnego


https://www.ares.suwalki.pl/projekty-unijne/bon-na-cyfryzacje/zapytania-ofertowe.html
https://www.ares.suwalki.pl/projekty-unijne/bon-na-cyfryzacje/zapytania-ofertowe.html
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80500000-9 Ustugi Szkoleniowe

Przedmiotem postepowania jest zamowienie ustugi polegajgcej na stworzeniu Aplikacji

SmartPodlasie majgcej na celu wspieranie lokalnych przedsiebiorstw i instytucji w procesie

cyfryzacji, przyczyniajac sie do rozwoju inteligentnych specjalizacji wojewddztwa

podlaskiego poprzez wykorzystanie nowoczesnych technologii i sztucznej inteligencji. Zakres

prac obejmuje takze wdrozenie systemu oraz szkolenie z zakresu bezpieczenstwa

cyfrowego.

Zakres prac:

Czesc | — Oprogramowanie

Funkcjonalnosci aplikacji:
1. Audyt cyfrowy i analiza potrzeb (Al-powered Digital Audit):

o Modut Al: Umozliwia przeprowadzenie automatycznego audytu cyfrowego w
firmach i instytucjach. Wykorzystanie Al do analizy obecnych proceséw biznesowych,
identyfikacji obszaréw do poprawy oraz proponuje optymalne rozwigzania.

o Interaktywne formularze: Uzytkownicy wypetniajg formularze online, ktére sg
analizowane przez Al w celu wygenerowania raportu z rekomendacjami.

Tworzenie strategii cyfryzacji (Digital Strategy Development):

o Personalizowane strategie: Aplikacja wykorzystuje Al do wspomagania tworzenia
spersonalizowanych strategii cyfryzacji dla firm, uwzgledniajac specyficzne potrzeby i
cele przedsiebiorstwa.

o Kreator strategii: Interaktywne narzedzie prowadzace uzytkownika krok po kroku
przez proces tworzenia strategii cyfryzacji.

Wsparcie w pozyskiwaniu funduszy (Funding Assistance):

o Automatyczne wyszukiwanie funduszy: Modut Al analizuje dostepne programy
finansowania i dopasowuje je do potrzeb uzytkownika.

o Generator wnioskow: Al pomaga w tworzeniu wnioskéw o dofinansowanie,
automatycznie wypetniajac formularze na podstawie dostarczonych danych.

Implementacja rozwigzan cyfrowych (Digital Solutions Implementation):

o Marketplace rozwigzan IT: Platforma oferujgca réznorodne rozwigzania IT, takie jak

systemy ERP, CRM czy loT, z mozliwoscig przetestowania i zakupu.
Szkolenia i rozwéj kompetencji (Training and Skill Development):

o Platforma e-learningowa: Zawiera kursy online dotyczgce nowych technologii i
cyfryzacji.

o Inteligentny system rekomendacji: Al analizuje profil uzytkownika i proponuje
odpowiednie kursy oraz materiaty szkoleniowe.

Wsparcie w transformacji cyfrowej (Digital Transformation Support):
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o Doradztwo Al: Wirtualny doradca Al, ktéry pomaga uzytkownikom w procesie
transformacji cyfrowej, udzielajgc wskazéwek i monitorujgc postepy.

o Panel kontrolny: Dashboard umozliwiajgcy $ledzenie postepdw w cyfryzacji i analize

efektywnosci wdrazanych rozwigzan.
7. Tworzenie ekosystemdw innowacji (Innovation Ecosystem Development):

o Platforma wspdtpracy: Narzedzie umozliwiajgce wspdtprace przedsiebiorstw, uczelni

i instytucji badawczych, wspierajgce rozwdj nowych technologii i produktow.
o Al-powered matchmaking: Modut Al taczy firmy i instytucje, ktére moga nawigzac
wspotprace, na podstawie analizy ich potrzeb i mozliwosci.
8. Monitorowanie i raportowanie postepow (Progress Monitoring and Reporting):

o Inteligentne raporty: Al generuje regularne raporty dotyczgce postepdw w cyfryzacji,

analizujgc dane i prezentujgc wyniki w przystepny sposob.
o System rekomendacji: Al sugeruje dalsze kroki na podstawie dotychczasowych
wynikow i trendéw rynkowych.

Technologie wykorzystane w aplikacji:
e Sztuczna inteligencja i uczenie maszynowe (Al/ML): Wykorzystane do analizy danych,
tworzenia rekomendacji, automatyzacji proceséw oraz personalizacji ustug.

e Big Data: Przetwarzanie i analiza duzych zbioréw danych w celu generowania wartosciowych

wnioskow.
e Chmura obliczeniowa (Cloud Computing): Skalowalnos¢ i dostepnos¢ ustug aplikacji.
e Internet Rzeczy (loT): Integracja urzadzen i systeméw w celu automatyzacji i monitoringu.

Infrastruktura serwerowa i hostingowa:
1. Chmura obliczeniowa (Cloud Computing):
o Skalowalnos¢ i elastyczno$é w zarzadzaniu zasobami.
o Wsparcie dla infrastruktury jako ustugi (1aaS), platformy jako ustugi (PaaS)
oraz oprogramowania jako ustugi (SaaSs).
2. Serwery:
o Serwery aplikacyjne i bazodanowe z wysoka dostepnoscig (HA).
o Redundancja i mechanizmy odzyskiwania po awarii (Disaster Recovery).
Bazy danych:
1. Relacyjne bazy danych (RDBMS):
o MySQL, PostgreSQL lub Microsoft SQL Server.
2. Bazy danych NoSQL:
o MongoDB, Cassandra lub Elasticsearch dla analizy duzych zbioréw danych i
elastycznego modelowania danych.
Technologie frontendowe:
1. Frameworki i biblioteki:
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o React.js, Angular lub Vue.js do tworzenia interfejséw uzytkownika.
o TypeScript jako nadzbidr JavaScript dla lepszej kontroli typdw.
2. HTML5/CSS3:
o Stosowanie najnowszych standardéw HTML5 i CSS3.
o Responsive Web Design (RWD) dla optymalizacji interfejsu na réznych
urzadzeniach.
3. Mobile-first design:
o Projektowanie interfejsu z myslg o uzytkownikach mobilnych.

Technologie backendowe:
1. Frameworki i jezyki programowania:
o Node.js z Express.js, Ruby, Python z Django lub Flask, Java z Spring Boot, lub
C# z ASP.NET Core.
o Stosowanie RESTful API dla komunikacji miedzy frontendem a backendem.
Sztuczna inteligencja i uczenie maszynowe:
1. Frameworki i biblioteki Al/ML:
o TensorFlow, PyTorch, Scikit-learn dla budowy i treningu modeli Al/ML.
o NLTK lub SpaCy dla przetwarzania jezyka naturalnego (NLP), OpenAl.
2. Modele pretrenowane:
o Wpykorzystanie modeli pretrenowanych dla przyspieszenia wdrazania
rozwigzan Al (np. BERT, GPT-3).
3. Systemy rekomendacji:
o Algorytmy rekomendacyjne, takie jak collaborative filtering, content-based
filtering oraz hybrydowe podejscia.
Bezpieczenstwo:
1. Autoryzacja i uwierzytelnianie:
o OAuth 2.0, OpenlD Connect dla bezpiecznego uwierzytelniania
uzytkownikow.
o Dwusktadnikowe uwierzytelnianie (2FA).
2. Szyfrowanie danych:
o SSL/TLS dla bezpiecznej komunikaciji.
o Szyfrowanie danych w spoczynku i w trakcie przesytania.
3. Monitorowanie i logowanie:
o Narzedzia do monitorowania aplikacji i infrastruktury (np. Prometheus,
Grafana, ELK Stack).
o Systemy wykrywania i reagowania na incydenty (SIEM).
Narzedzia i Srodowiska deweloperskie:
1. Kontrola wers;ji:
o Git jako system kontroli wersji.
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o GitHub, GitLab lub Bitbucket jako platforma hostujgca repozytoria.
2. Continuous Integration/Continuous Deployment (CI/CD):

o Jenkins, GitLab ClI, Travis Cl lub CircleCl dla automatyzacji proceséw

budowania, testowania i wdrazania.

3. Testowanie:

o Narzedzia do testéw jednostkowych (JUnit, Mocha, Jest).

o Narzedzia do testéw integracyjnych i end-to-end (Selenium, Cypress).
4. Konteneryzacja i orkiestracja:

o Docker dla konteneryzacji aplikacji.

o Kubernetes lub Docker Swarm dla orkiestracji kontenerdéw.

Czesc Il — Szkolenie

Wykonaweca przeszkoli personel Zamawiajgcego z zakresu zwiekszenia bezpieczenstwa

cyfrowego. Szkolenie odbedzie sie w siedzibie Zamawiajgcego w szkoleniu uczestniczy¢

bedzie 2 osoby.

Plan szkolenia

I: Wprowadzenie do bezpieczeristwa cyfrowego

1.

A W N B

Wprowadzenie do cyberbezpieczenstwa

2. Podstawowe zasady ochrony danych
3.
4. Praktyczne warsztaty: Bezpieczne hasta i autoryzacja

Zabezpieczenia techniczne

: Zaawansowane techniki i praktyczne zastosowanie
. Ochrona przed phishingiem i socjotechnikg

. Zarzadzanie incydentami bezpieczeristwa

. Bezpieczenstwo w chmurze

. Praktyczne warsztaty: Symulacja ataku i odpowied?

Zajecia praktyczne:

Symulacja realistycznego scenariusza ataku cybernetycznego

Praktyczna odpowiedzZ na incydent

Analiza po incydencie i wnioski
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V. Kryteria oceny oferty wraz z okresleniem wag punktowych/ procentowych
przypisanych do kazdego z kryteridw:

Zamawiajgcy zastosuje nastepujgce kryteria wyboru:
Cena netto — 100%

VI. Opis sposobu przyznawania punktacji za spetnienie kryterium oceny oferty:

Wybér Oferenta dokonany zostanie na podstawie najwieksze] ilosci uzyskanych punktow
zgodnie z nastepujgcg metodologia:

Przez kryterium ,,Cena netto” Zamawiajgcy rozumie okreslong przez Oferenta cene catkowitg
netto za wykonanie przedmiotu zamodwienia. Ocena w ramach kryterium ,,Cena netto” (K)
bedzie obliczana na podstawie nastepujgcego wzoru:

K =(Cn/Co) x 100

gdzie:

Cn — najnizsza zaproponowana cena netto

Co — cena netto zaproponowana w badanej ofercie
K —liczba punktéw przyznana danej ofercie

Wartosci punktowe zostang podane z dokfadnoscia do dwdch miejsc po przecinku, a
zaokraglenie zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematycznymi.
VIl. Termin skfadania ofert

1.  Oferty stanowigce odpowiedzZ na zapytanie nalezy sktadac za posrednictwem poczty
e-mail na adres: kontakt@annamiastkowska.pl

2. Ostateczny termin sktadania ofert uptywa dnia: 27.06.2024 r., o godzinie 23°°.

3.  Oferta powinna by¢ sporzadzona w jednym egzemplarzu na formularzu stanowigcym
zatacznik nr 1 do niniejszego zapytania ofertowego i zgodna z opisem przedmiotu
zamoéwienia.

4.  Ofertaizatgczniki powinny byé podpisane i przez osobe upowazniong do reprezentacji
Oferenta zgodnie z forma reprezentacji okreslong w rejestrze sagdowym lub innym
dokumencie, wtasciwym dla danej formy organizacyjnej Oferenta albo przez osobe
umocowang przez osobe uprawniong, przy czym petnomocnictwo musi byé zatgczone
do oferty.

5.  Oferent ponosi wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

6. Oferent moze ztozy¢ tylko jedng oferte w odpowiedzi na niniejsze zapytanie ofertowe.
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Informacja na temat zakazu powigzan osobowych lub kapitatowych:

W postepowaniu ofertowym nie mogg bra¢ udziatu podmioty powigzane osobowo badz

kapitatowo z Zamawiajacym. Przez powigzania kapitatlowe lub osobowe rozumie sie

wzajemne powigzania miedzy Wnioskodawcg lub osobami upowaznionymi do zaciggania

zobowigzan w imieniu Wnioskodawcy lub osobami wykonujgcymi w imieniu Wnioskodawcy

czynnosci zwigzane z przeprowadzeniem procedury wyboru wykonawcy a wykonawcsg,

polegajgce w szczegdlnosci na:

1.
2.

IX.

X.

uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej,
posiadaniu co najmniej 10 % udziatow lub akcji, o ile nizszy prég nie wynika z przepiséw
prawa lub nie zostat okreslony przez I1Z PO,

petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika,

pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia
w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Informacja na temat warunkdéw udziatu w postepowaniu:

W postepowaniu mogg bra¢ udziat Oferenci, ktdrzy spetnig nastepujgce warunki:

1.1. posiadajg uprawnienia do wykonania okreslonej dziatalnosci lub czynnosci,
jezeli przepisy prawa naktadajg obowigzek ich posiadania;

1.2.  w stosunku do ktérych nie otwarto likwidacji, nie wszczeto postepowania
uktadowego lub upadfosciowego lub nie toczy sie w stosunku do nich
postepowanie egzekucyjne;

1.3. posiadajg wiedze i doswiadczenie niezbedne do prawidtowego wykonania
przedmiotu zapytania;

Na potwierdzenie spetnienia warunkéw udziatu w postepowaniu Oferent

zobowigzany jest do ztozenia wraz z oferta:

2.1. Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu ofertowym -
Zatgcznik nr 2

2.2.  wypetniony Zatgcznik nr 3 - wykaz przynajmniej 2 zrealizowanych podobnych
ustug polegajgcych na zaprojektowaniu i wdrozeniu aplikacji

Opis sposobu przygotowania oferty:

Podana w ofercie cena netto musi uwzglednia¢:
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wszystkie wymagania niniejszego zapytania ofertowego oraz obejmowac wszelkie
koszty zwigzane z terminowym i prawidtowym wykonaniem przedmiotu zamdwienia
oraz warunkami i wytycznymi stawianymi przez Zamawiajgcego, odnoszgcymi sie do
przedmiotu zamodwienia,

10 miesieczny termin realizacji prac,

udzielenie Zamawiajgcemu licencji wieczystej (licencja typu lifetime, bez dodatkowych
optat) na uzytkowanie oprogramowania wraz z przekazaniem praw autorskich
majatkowych do wytworzonego oprogramowania oraz kodéw Zrédtowych

wytworzonego oprogramowania.

Dodatkowe informacje i wymagania zamawiajgcego

Nie dopuszcza sie sktadania ofert czesciowych lub wariantowych.

Po rozstrzygnieciu postepowania jego wyniki zostang upublicznione.

Po dokonaniu wyboru oferty Zamawiajacy poinformuje Oferenta, ktérego oferte
wybrano o terminie podpisania umowy/ztozenia zamdwienia.

Jezeli Oferent, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy,
Zamawiajgcy moze wybra¢ oferte najkorzystniejszg sposréd pozostatych ofert, bez
przeprowadzania ich ponownej oceny.

Zamawiajgcy moze odstgpic¢ lub uniewaznic¢ postepowanie w kazdej chwili bez podania

przyczyny.
Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego
postepowania o udzielenie zamoéwienia.

Udzielenia zamodéwienia wymaga podpisania umowy pomiedzy Zamawiajgcym a

Oferentem.

Nie przewiduje sie mozliwosci wydtuzenia terminu realizacji umowy.

Dane osoby upowaznionej do kontaktow w sprawie zamoéwienia

Anna Miastkowska, telefon 500 100 154, mail: kontakt@annamiastkowska.pl
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XIV. Zatacznik nr 1: Formularz ofertowy

Miejscowosé, data

1. Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:

2. Imie i nazwisko oraz telefon i e-mail osoby wyznaczonej do kontaktéow:

Cena netto VAT Cena Brutto

Opracowanie oprogramowania

Prace wdrozeniowe

Szkolenie

RAZEM

4. Termin realizacji zamoéwienia (liczony w miesigcach) - 10 miesiecy
5. Wainos¢ oferty: Oferta wazna 90 dni.

Oswiadczam, iz zapoznatem sie z tre$cig zapytania ofertowego i nie wnosze zadnych
zastrzezen oraz uzyskatem niezbedne informacje do przygotowania oferty.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz pieczec¢ firmowa
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Zatacznik nr 2 — Oswiadczenia Oferenta.

(nazwa i adres Oferenta) (miejscowosc i data)
OSWIADCZENIE
Oswiadczam, ze:
(nazwa Oferenta)

1. reprezentuje podmiot prowadzgcy dziatalnos¢ gospodarczg, ktdry posiada niezbedna
wiedze i doswiadczenie w zakresie dostaw bgdz ustug objetych zapytaniem ofertowym
oraz posiadam faktyczng zdolnos¢ do wykonania tego zamdwienia, w tym miedzy
innymi dysponuje prawami, potencjatem technicznym i osobowym koniecznym do
wykonania tego zamdwienia.

2. Oferent nie jest powigzany osobowo lub kapitatowo z Zamawiajgcym. Przez
powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci
zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru a Oferentem,
polegajgce w szczegdlnosci na:

a. uczestniczeniu w spotce jako wspodlnik spotki cywilnej lub spétki osobowej,

b. posiadaniu co najmniej 10 % udziatéw lub akcji,

c. petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika,

d. pozostawaniu w zwigzku matzeidskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz pieczec¢ firmowa
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XV. Zatacznik nr 3:
WYKAZ ZREALIZOWANYCH UStUG DO ZAPYTANIA OFERTOWEGO NR 1/03/2024

WYKAZ ZREALIZOWANYCH UStUG

Miejscowosé, data

Wykaz zrealizowanych ustug w zakresie opracowania oprogramowania w okresie ostatnich
3 lat przed uptywem terminu sktadania ofert

Lp. | Przedmiot zamdwienia Termin Nazwa i adres
wykonania zamawiajacego
zamoéwienia

1

2

Uwaga: do wykazu nalezy dotaczy¢ referencje wystawione przez podmiot, na rzecz ktdérego
zaméwienia byly wykonywane, okreslajgce, czy zostaty one wykonane nalezycie zgodnie z
umowa/zamowieniem.

Czytelny podpis uprawnionego przedstawiciela Oferenta



