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Biatystok, 21.06.2024 r.

INFOTECH SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
ul. Jerzego Bromboszcza 9
16-020 Czarna Biatostocka
NIP: 1182065482
ZAPYTANIE OFERTOWE 1/CYFRYZACJA/2024

.  ZAMAWIAJACY

INFOTECH SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
ul. Jerzego Bromboszcza 9

16-020 Czarna Biatostocka

NIP: 1182065482

Il.  OPIS PRZEDMIOTU ZAMOWIENIA
Kod i nazwa CPV:
72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia
48000000-8 Pakiety oprogramowania i systemy informatyczne
48451000-4 Pakiety oprogramowania do planowania zasobow przedsiebiorstwa
48780000-9 Pakiety oprogramowania do zarzadzania systemem, przechowywaniem i zawartoscig
72263000-6 Ustugi wdrazania oprogramowania
80500000-9 Ustugi szkoleniowe
Zamowienie sktada sie z dwdch czesci.
Opracowanie oprogramowania do obstugi czujnika i integracji z systemem LoRaWAN oraz
przeprowadzenie szkolenia z zakresu zwiekszenia bezpieczenstwa cyfrowego.

1.1 Przedmiotowa dostawa obejmuje:
Czes¢ | — Opracowanie, wdrozenie i szkolenie z obstugi dedykowanej platformy.
Czesc | sktada sie z 3 etapdéw: opracowania platformy, wdrozenia platformy i szkolenia z obstugi
platformy.
System Inteligentnego Monitoringu Sciekéw (SIMS)
System SIMS nie tylko zautomatyzuje proces kontroli szamb i przydomowych oczyszczalni, ale réwniez
przyczyni sie do bardziej efektywnego zarzadzania gospodarkg wodno-sciekowg w gminach. Dzieki
wykorzystaniu technologii 10T i analizy danych, gminy bedg mogty lepiej planowac inwestycje w
infrastrukture, optymalizowac koszty i skuteczniej chroni¢ Srodowisko naturalne.
Etap | — Opracowanie platformy:
1. Architektura systemu:
- Sie¢ czujnikdw LoRaWAN do pomiaru poziomu Sciekow
- Centralna platforma zarzadzajgca danymi
- Aplikacja mobilna dla uzytkownikow koricowych
- Interfejs webowy dla administratoréw gminnych
2. Funkcjonalnosci czujnikow (dostawa czujnikéw poza zamodwieniem):
- Pomiar poziomu Sciekdw co 2-3 tygodnie (konfigurowalne)
- Monitorowanie stanu baterii
- Detekcja oprdznienia zbiornika
- Pomiar sity zasiegu sieci LoRaWAN
- Pomiar temperatury otoczenia
3. Centralna platforma zarzadzajaca:
- Gromadzenie i analiza danych z czujnikéw
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- Algorytmy predykcyjne do przewidywania koniecznosci oprdznienia zbiornikow
- Generowanie raportow i statystyk dla gmin

- Integracja z systemami GIS do wizualizacji danych na mapach

4. Aplikacja mobilna dla mieszkancéw:

- Monitorowanie poziomu Sciekdw w czasie rzeczywistym

- Powiadomienia push o koniecznosci oprdznienia zbiornika

- Mozliwos$¢é zamodwienia ustugi oprdznienia zbiornika

- Edukacyjne tresci dotyczgce ochrony srodowiska

- Zarzadzanie siecig czujnikow

- Planowanie harmonogramow oprdzniania zbiornikéw

- Generowanie raportow dla instytucji kontrolnych

- Konfiguracja alertéw i powiadomien

Funkcjonalnosci dodatkowe:

- Integracja z systemami ptatnosci online za ustugi oprdzniania

- System rekomendac;ji dotyczgcych konserwacji przydomowych oczyszczalni

- Analiza trendow zuzycia wody i produkcji sciekdw w gminie

- Szyfrowanie danych end-to-end

- Zgodnos¢ z RODO i lokalnymi przepisami srodowiskowymi

- Regularne audyty bezpieczenstwa systemu

- Mozliwos$¢ tatwego dodawania nowych czujnikow i rozszerzania sieci

- Architektura mikroustugowa umozliwiajgca elastyczne skalowanie systemu
Etap Il: Wdrozenie platformy:

- Przygotowanie sSrodowiska produkcyjnego

- Migracja danych (jesli dotyczy)

- Testy akceptacyjne

- Integracje: -API REST do integracji z zewnetrznymi systemami gminnymi, mozliwo$¢ eksportu danych do
formatdéw CSV, JSON dla dalszych analiz

- Soft launch i zbieranie feedbacku od uzytkownikéw

- Optymalizacja i poprawki

Etap Ill: Szkolenie z obstugi platformy (2 dni po 8 h):

- Przygotowanie materiatdéw szkoleniowych

- Przeprowadzenie szkolen dla administratorow systemu

- Stworzenie bazy wiedzy i FAQ

- Uruchomienie systemu wsparcia technicznego

- Wykonawca ma zapewni¢ prezentacje, materialy szkoleniowe a po zakonczeniu wydanie
zaswiadczenia/certyfikatu

- Zamawiajacy zapewni nieodptatnie sale oraz sprzet szkoleniowy (rzutnik, ekran, flipchart)

Czesc Il — Szkolenie
Zakres obejmuje przeprowadzenie 8 godzinnego szkolenia z zakresu zwiekszenia bezpieczenstwa
cyfrowego, ktore obejmie m.in.:

. Bezpieczne korzystanie z Internetu i oprogramowania - zasady bezpiecznego uzytkowania
zasobdéw cyfrowych oraz unikania niebezpiecznych zachowan online,
. Ochrona przed atakami hakerskimi - edukacja w zakresie rozpoznawania i zapobiegania

najczesciej wystepujacym typom atakow, takich jak phishing, malware, czy ataki DDoS,
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. Szyfrowanie danych i zabezpieczanie dostepu - instruktaz dotyczacy stosowania metod
szyfrowania do ochrony danych wrazliwych oraz zarzagdzania dostepem do systemdw informatycznych
firmy,

. Prawne aspekty ochrony danych - przekazanie wiedzy na temat obowigzujgcych przepiséw
prawa dotyczacych ochrony danych osobowych i tajemnicy przedsiebiorstwa.

Program szkolenia powinien by¢ dostosowany do specyfiki dziatalnosci firmy, uwzgledniajac jej
unikalne wyzwania i zagrozenia w dziedzinie bezpieczenstwa cyfrowego. Celem jest nie tylko
podniesienie kompetencji pracownikbw w zakresie technicznym, ale rdéwniez zwiekszenie ich
Swiadomosci i odpowiedzialnosci za wspdlne bezpieczenstwo informacii.

Wykonawca ma zapewnié¢ prezentacje, materiaty szkoleniowe a po zakonczeniu wydanie
zaswiadczenia/certyfikatu.

Zamawiajacy zapewni nieodpfatnie sale oraz sprzet szkoleniowy (rzutnik, ekran, flipchart).

Oferta powinna by¢ wazna nie krdcej niz 90 dni od daty ztozenia.
Termin realizacji zamowienia nie moze by¢ dtuzszy niz 11 miesiecy.
. Kryteria oceny oferty wraz z okresleniem wag punktowych/ procentowych przypisanych do
kazdego z kryteridw:
Zamawiajacy zastosuje nastepujace kryteria wyboru:
- Cena netto — 100%

Iv. Opis sposobu przyznawania punktacji za spetnienie kryterium oceny oferty:

Wybodr Oferenta dokonany zostanie na podstawie najwiekszej ilosci uzyskanych punktéw zgodnie z
nastepujgcag metodologia:

Przez kryterium ,,Cena netto” Zamawiajgcy rozumie okreslong przez Oferenta cene catkowitg netto za
wykonanie przedmiotu zamdwienia. Ocena w ramach kryterium ,,Cena netto” (K) bedzie obliczana na
podstawie nastepujacego wzoru:

K =(Cn/Co) x 100

gdzie:

Cn —najnizsza zaproponowana cena netto

Co — cena netto zaproponowana w badanej ofercie

K —liczba punktdw przyznana danej ofercie

Wartosci punktowe zostang podane z doktadnoscig do dwdch miejsc po przecinku, a zaokraglenie
zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematycznymi.

V.  Termin sktadania ofert
1. Oferty stanowigce odpowiedZ na zapytanie nalezy sktadaé za posrednictwem poczty e-mail na
adres: adam.kaminski@infotech.edu.pl
2. Ostateczny termin sktadania ofert uptywa dnia: 29.06.2024 r., o godzinie 07:00.
3. Oferta powinna by¢ sporzadzona na formularzu stanowigcym zatgcznik nr 1 do niniejszego zapytania
ofertowego i zgodna z opisem przedmiotu zamodwienia.
4. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentacji Oferenta albo
przez osobe umocowang przez osobe uprawniona.
5. Oferent poniesie wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
6. Oferent moze ztozy¢ tylko jedng oferte w odpowiedzi na niniejsze zapytanie ofertowe.
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Informacja na temat zakazu powigzan osobowych lub kapitatowych:

W postepowaniu ofertowym nie mogg brac udziatu podmioty powigzane osobowo badz? kapitatowo
z Zamawiajgcym.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru a Oferentem, polegajgce w szczegdlnosci na:

a)

VII.

VIII.

IX.

b)

c)

uczestniczeniu w spoétce jako wspadlnik spotki cywilnej lub spétki osobowej, posiadaniu co
najmniej 10% udziatow lub akcji (o ile nizszy prég nie wynika z przepiséw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
pozostawaniu w zwigzku matzeniskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu
z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu z
wykonawcy, jego zastepcg prawnym lub cztonkami organdw zarzadzajgcych lub organdéw
nadzorczych wykonawcdw ubiegajgcych sie o udzielenie zamdwienia,

pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, Zze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem
o udzielenie zamowienia.

Informacja na temat wymagan dla oferentéow

Oferent zobowigzany jest do ztozenia wraz z ofertg oswiadczenia, iz prowadzi dziatalnos$¢ gospodarcza
badZ posiada niezbedng wiedze i doswiadczenie w zakresie dostaw badz ustug objetych zapytaniem
ofertowym oraz posiada faktyczng zdolno$¢ do wykonania zamdwienia w tym miedzy innymi
dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania tego
zamowienia.

Ealh A

Dodatkowe informacje i wymagania zamawiajgcego

Nie dopuszcza sie sktadania ofert wariantowych.

Dopuszcza sie sktadanie ofert czesciowych.

Po rozstrzygnieciu postepowania jego wyniki zostang upublicznione.

Po dokonaniu wyboru oferty Zamawiajgcy poinformuje Oferenta/éw, ktérego/ych oferte
wybrano o terminie podpisania umowy/ztozenia zamdwienia.

Jezeli Oferent, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy,
Zamawiajagcy moze wybraé oferte najkorzystniejszg sposréd pozostatych ofert, bez
przeprowadzania ich ponownej oceny. Zamawiajgcy moze odstgpi¢ lub uniewaznic
postepowanie w kazdej chwili bez podania przyczyny.

Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego postepowania o
udzielenie zamdwienia.

1. Udzielenia zamodwienia wymaga podpisania umowy pomiedzy Zamawiajgcym, a Wykonawca.
2. Nie przewiduje sie mozliwosci wydtuzenia terminu realizacji umowy.

X.

Dane osoby upowaznionej do kontaktow w sprawie zamowienia

Adam Kaminski, telefon: 503077482, e-mail: adam.kaminski@infotech.edu.pl

Xl.

Zatacznik nr 1: Formularz oferty
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ZAtACZNIK NR 1 DO ZAPYTANIA OFERTOWEGO NR 1/CYFRYZACIA/2024

FORMULARZ OFERTY

Miejscowos¢, data

1. Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:

3. Wartosc oferty:

Lp. Przedmiot Cena netto

CZESC |

1 Opracowanie platformy

2 Wdrozenie platformy

3 Szkolenie z obstugi platformy

CzesC 1l

=

Szkolenie z zakresu cyberbezpieczenstwa

tacznie netto

VAT

Wartos¢ brutto

4. Termin realizacji zamdwienia (liczcony w miesigcach) .....cccccveecvveeeciieeciiecenen.
5. Waznos¢ oferty: Oferta wazna 90 dni.

Oswiadczenia:

a.

Oswiadczam, iz zapoznatem sie z treScig zapytania ofertowego nr 1/CYFRYZACJA/2024 i nie
wnosze zadnych zastrzezen oraz uzyskatem niezbedne informacje do przygotowania oferty.
Oswiadczam, ze sktadana przeze mnie oferta spetnia wszelkie wymogi okreslone w zapytaniu
ofertowym i odpowiada przedmiotowi zamowienia.
Oswiadczam, iz reprezentuje podmiot prowadzacy dziatalno$¢ gospodarczg, ktéry posiada
niezbedng wiedze i doswiadczenie w zakresie dostaw badz ustug objetych zapytaniem
ofertowym oraz posiadam faktyczng zdolno$¢ do wykonania tego zaméwienia, w tym miedzy
innymi dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania
tego zamowienia.
Oswiadczam, Ze nie jest powigzany osobowo lub kapitatowo z Zamawiajgcym. Przez powigzania
kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi
w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru a Oferentem, polegajgce w szczegdlnosci na:

5
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- uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej, posiadaniu co
najmniej 10% udziatéw lub akcji (o ile nizszy prog nie wynika z przepiséw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym
pozyciu z wykonawcg, jego zastepcg prawnym lub cztonkami organdw zarzadzajgcych lub
organdw nadzorczych wykonawcow ubiegajacych sie o udzielenie zamdwienia,

- pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z
postepowaniem o udzielenie zamdwienia.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz piecze¢ firmowa



