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PHU NET-KOMP Marcin Ortowski
ul. 11 Listopada 13,

18-500 Kolno,

e- mail: poczta@net-komp.net.pl

ZAPYTANIE OFERTOWE 1/06/2024

. ZAMAWIAJACY

PHU NET-KOMP Marcin Ortowski
ul. 11 Listopada 13,

18-500 Kolno,

NIP: 2910098528

Il. OPIS PRZEDMIOTU ZAMOWIENIA
Kod i nazwa CPV:

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia

80500000-9 Ustugi szkoleniowe.

Przedmiotem zamdwienia jest stworzenie zintegrowanego systememu zarzadzania sieciami LAN
przeznaczonego dla dostawcy internetu (ISP) wraz z kompletnym wdrozeniem i szkoleniem z zakresu
cyberbezpieczenstwa.

Oprogramowanie ,,szyte na miare” pod potrzeby firmy NET-KOMP musi zapewnia¢ automatyzacje
procesow realizowanych w firmie, oraz umozliwia¢ wspotprace z juz istniejgcg bazg danych klientéw
w postgresql, lub umozliwiac jej import.

Catos¢ oprogramowania musi by¢ w catosci instalowana na serwerach firmy NET-KOMP i musi
zapewniac zdalng obstuge na stacjach roboczych firmy. Powinno obstugiwac przegladarki stacjonarne
(chrome, brave, firefox) jak i mobilne (brave, chrome, safari).

Program musi spetnia¢ w kazdym aspekcie zatozenia unijnych dyrektyw NIS i NIS2 i ich polskich aktow
wykonawczych w zakresie cyberbezpieczenstwa.

Oprogramowanie musi by¢ otwarto zrédtowe na licencji GPL i musi umozliwiaé jego pdzniejszg edycje
przez inne firmy programistyczne. Kategorycznie nie moze by¢ szyfrowane w zaden sposéb.
Dopuszcza sie wspotprace oprogramowania z ustugami chmurowymi w celu wspétpracy
poszczegdlnych modutéw oprogramowania (z chmurg PLCBD z Urzedu Komunikacji Elektronicznej,
chmurg Billtech w przypadku ptatnosci mobilnych, chmurg Metroport w przypadku telefonii
komoérkowej, chmurg zastrzezen PESEL Ministerstwa Cyfryzacji).

Program i jego poszczegdlne elementy powinny by¢ pisane w jezyku programowania php i perl.
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Dopuszcza sie jednostkowe elementy/moduty pisane w innych jezykach programowania, ale powinny
to by¢ incydentalne przypadki.

Frontend (strona do zarzadzania oprogramowaniem) powinien by¢ obstugiwany w jezyku polskim,
powinien sktadac sie z przyjaznego interfejsu uzytkownika oraz udostepniac¢ nastepujace
funkcjonalnosci/moduty:

- elektroniczny obieg dokumentéw,

- zarzgdzanie dostepem do internetu klientow (w tym kontrola pasma i statystyki),
- ewidencja klientdw i sprzetu (mapa sieci),

- moduty finansowo-ksiegowe wraz z seryjnym fakturowaniem,

- korespondencja seryjna i wiadomosci administracyjne do klientow,

- zarzadzanie kontami i hostingiem,

- system obstugi zgtoszen (helpdesk),

- administracja ont'ami Huawei,

- zarzadzanie portami switchy blokowych firm Tplink i Mikrotik,

- zarzadzanie routerami klienckimi z serwera ACS i DHCP,

- zarzgdzanie czasem (terminarz),

- panel administracyjny dla abonenta (WBOK) umozliwiajgcy zdalne zarzgdzanie kontem przez
klientéw,

- zarzadzanie ptatnosciami mobilnymi Billtech,

- kompleksowe generowanie umow klienckich,

- obstuga PLICBD,

- magazyn sprzetu,

- export danych finansowych do programu OPTIMA ERP,

- wspotpraca z MVNO Metroport,

- wspotpraca z bazg danych zastrzezen numerdow PESEL,;

Backend programow instalowany na serwerze dostepowym NET- KOMP musi zaktadac:

- instalacje na VPS z aktualnym systemem operacyjnym rodziny RHEL,

- mozliwos¢ ustawiania praw dostepu dla poszczegdlnych uzytkownikow,

- mozliwosc¢ zdalnego dostepu poszczegdlnych modutéw (z API poszczegdlnych ustug chmurowych),
- mozliwos¢ wykonywania backupdw zaréwno recznych jak i automatycznych,

- mozliwos¢ wtgczania/wytgczania poszczegdlnych modutow.

Wszystkie nazwy wtasne uzyte w zapytaniu nalezy traktowac jako przyktadowe i mozna zastosowac
rozwigzania réwnowazne (nie mogg miec nizszych parametréow niz wskazane w zapytaniu).

Oferta powinna zawiera¢ wszelkie koszty zwigzane z opracowaniem i wdrozeniem oprogramowania.
Oferent powinien w swojej ofercie uwzgledni¢ wszelkie koszty zwigzane z wdrozeniem dostarczanego
oprogramowania, takie jak np.: instalacja oprogramowania, konfiguracja, parametryzacja systemu i
prace programistyczne zwigzane z kastomizacjg systemu, testowanie, uzgodnienia z uzytkownikami,
dostosowanie systemu do wymagan uzytkownikdow, niezbedne korekty, finalne uruchomienie
systemu. Powyzszy katalog moze by¢ modyfikowany przez Wykonawce w zaleznosci od fizycznych
potrzeb wynikajgcych z zastosowanych technologii informatyczny. Wymogiem Zamawiajgcego jest
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uwzglednienie w ofercie wszelkich prac niezbednych do prawidtowego dziatania dostarczanego
systemu.

Po wdrozeniu systemu wykonawca przeprowadzi 8 godzinne szkolenie z zakresu podstawowych
zagadnien zwigzanych z cyberbezpieczernistwem oraz dostarczenie praktycznych wskazéwek i narzedzi,
ktore pomogg im byé gotowym na potencjalne zagrozenia z obszaru cyberprzestepczosci dla
pracownikéw firmy.

Plan szkolenia:
1. Wprowadzenie do cyberbezpieczenstwa

e Definicja cyberbezpieczenstwa i jego znaczenie w dzisiejszym Swiecie.
e Przyktady znanych atakdéw cybernetycznych i ich konsekwencje.

2. Podstawy techniczne
e Zrozumienie podstawowych termindw i pojeé: malware, ransomware, phishing, hacking itp.
e Omowienie podstaw dziatania sieci komputerowych i podstawowych protokotow.

3. Zasady bezpiecznego korzystania z komputera
e Aktualizacje systemu operacyjnego i oprogramowania.
e Ustawienia silnych haset i zarzadzanie nimi.
e Antywirusy i oprogramowanie antimalware.

4. Bezpieczne zachowania w sieci
e Rozpoznawanie atakow phishingowych i sposoby na unikniecie ich.
e Bezpieczne przegladanie stron internetowych i korzystanie z publicznych sieci Wi-Fi.
e Ostrzezenia przed udostepnianiem osobistych danych online.

5. Zarzadzanie danymi i prywatnoscia
e Bezpieczne przechowywanie i udostepnianie danych online.
e Ochrona prywatnosci na mediach spotecznosciowych.
e Zasady tworzenia kopii zapasowych danych.

6. Reagowanie na incydenty
e Wczesne wykrywanie atakow i podejrzanej aktywnosci.
e Krok po kroku: jak postepowac w przypadku ataku lub naruszenia bezpieczenstwa.

Wykonawca ma zapewni¢ prezentacje, materialy szkoleniowe a po zakonczeniu wydanie
zaswiadczenia/certyfikatu.

Zamawiajgcy zapewni nieodptatnie sale oraz sprzet szkoleniowy (rzutnik, ekran, flipchart).
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Oferta powinna by¢ wazna nie krdcej niz 90 dni od daty ztozenia.

Termin realizacji zamowienia nie moze by¢ dtuzszy niz 10 miesiecy.

1. Kryteria oceny oferty wraz z okresleniem wag punktowych/ procentowych przypisanych do
kazdego z kryteriow:

Zamawiajacy zastosuje nastepujace kryteria wyboru:
- Cena netto — 100%

V. Opis sposobu przyznawania punktacji za spetnienie kryterium oceny oferty:

Wybodr Oferenta dokonany zostanie na podstawie najwiekszej ilosci uzyskanych punktow zgodnie z
nastepujgcg metodologia:

Przez kryterium ,,Cena netto” Zamawiajgcy rozumie okreslong przez Oferenta cene catkowitg netto za
wykonanie przedmiotu zaméwienia. Ocena w ramach kryterium ,,Cena netto” (K) bedzie obliczana na
podstawie nastepujgcego wzoru:

K =(Cn/Co) x 100

gdzie:

Cn —najnizsza zaproponowana cena netto

Co — cena netto zaproponowana w badanej ofercie
K — liczba punktéw przyznana danej ofercie

Wartosci punktowe zostang podane z doktadnoscig do dwdch miejsc po przecinku, a zaokraglenie
zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematycznymi.

V. Termin sktadania ofert

1. Oferty stanowigce odpowiedZ na zapytanie nalezy sktada¢ za posrednictwem poczty e-mail na
adres: poczta@net-komp.net.pl .

2. Ostateczny termin sktadania ofert uptywa dnia: 28.06.2024 r., o godzinie 24:00.

3. Oferta powinna by¢ sporzadzona na formularzu stanowigcym zatgcznik nr 1 do niniejszego zapytania
ofertowego i zgodna z opisem przedmiotu zamowienia.

4. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentacji Oferenta albo przez
osobe umocowang przez osobe uprawniona.

5. Oferent poniesie wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

6. Oferent moze ztozy¢ tylko jedng oferte w odpowiedzi na niniejsze zapytanie ofertowe.

VL. Informacja na temat zakazu powigzan osobowych lub kapitatowych:

W postepowaniu ofertowym nie mogg bra¢ udziatu podmioty powigzane osobowo bad? kapitatowo z
Zamawiajgcym.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
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wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru a Oferentem, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej, posiadaniu co
najmniej 10% udziatow lub akcji (o ile nizszy prég nie wynika z przepisdw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pethomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z
tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu z oferentem,
jego zastepca prawnym lub cztonkami organdw zarzadzajgcych lub organéw nadzorczych
oferentow ubiegajgcych sie o udzielenie zamdwienia,

¢) pozostawaniu z oferentem w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o
udzielenie zamdwienia.

Informacja na temat wymagan dla oferentéw

Oferent zobowigzany jest do ztozenia wraz z ofertg oswiadczenia, iz prowadzi dziatalnos$¢ gospodarczg
badZ posiada niezbedng wiedze i doswiadczenie w zakresie dostaw badz ustug objetych zapytaniem
ofertowym oraz posiada faktyczng zdolno$¢ do wykonania zamdwienia w tym miedzy innymi
dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania tego
zamowienia.

N

IX.

Dodatkowe informacje i wymagania zamawiajacego

Nie dopuszcza sie sktadania ofert czeSciowych lub wariantowych.

Po rozstrzygnieciu postepowania jego wyniki zostang upublicznione.

Po dokonaniu wyboru oferty Zamawiajgcy poinformuje Oferenta, ktorego oferte wybrano o
terminie podpisania umowy/ztozenia zamdwienia.

Jezeli Oferent, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy, Zamawiajacy
moze wybraé oferte najkorzystniejszg sposrdd pozostatych ofert, bez przeprowadzania ich
ponownej oceny.

Zamawiajgcy moze odstgpi¢ lub uniewazni¢ postepowanie w kazdej chwili bez podania

przyczyny.

Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego postepowania o
udzielenie zamowienia.

1. Udzielenia zamdwienia wymaga podpisania umowy pomiedzy Zamawiajgcym, a Wykonawca.
2. Nie przewiduje sie mozliwosci wydtuzenia terminu realizacji umowy.

X.

Dane osoby upowaznionej do kontaktow w sprawie zamdwienia

Marcin Orfowski, telefon: 516 121 668, poczta@net-komp.net.pl .

Xl.

Zatacznik nr 1: Formularz oferty
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ZALACZNIK NR 1 DO ZAPYTANIA OFERTOWEGO NR 1/06/2024

FORMULARZ OFERTY

Miejscowos¢, data

1. Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:

3. Wartos¢ oferty:

Lp. Przedmiot Cena netto
1 Oprogramowanie
2 Prace wdrozeniowe
3 Szkolenie

tacznie netto

VAT

Wartos¢ brutto

4. Termin realizacji zamoéwienia (liczony w miesigcach) ....ccccovvveeciiincii e,
5. Waznos¢ oferty: Oferta wazna 90 dni.

Oswiadczenia:

a.

Oswiadczam, iz zapoznatem sie z trescig zapytania ofertowego nr 1/06/2024 i nie wnosze
zadnych zastrzezen oraz uzyskatem niezbedne informacje do przygotowania oferty.
Oswiadczam, ze sktadana przeze mnie oferta spetnia wszelkie wymogi okreslone w zapytaniu
ofertowym i odpowiada przedmiotowi zamdwienia.

Oswiadczam, iz reprezentuje podmiot prowadzacy dziatalno$¢ gospodarczg, ktory posiada
niezbedng wiedze i doswiadczenie w zakresie dostaw badZ ustug objetych zapytaniem
ofertowym oraz posiadam faktyczng zdolnos$¢ do wykonania tego zamdwienia, w tym miedzy
innymi dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania
tego zamdwienia.

Oswiadczam, ze nie jest powigzany osobowo lub kapitatowo z Zamawiajgcym. Przez powigzania
kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi
w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru a Oferentem, polegajgce w szczegdlnosci na:

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
a) uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej, posiadaniu co najmniej
10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepiséw prawa), petnieniu funkcji cztonka
organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,



* X %

Fundusze Europejskie Dofinan§owane przez
dla Podlaskiego Unie Europejska "

Podlaskie

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z tytutu
przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu z oferentem, jego
zastepcg prawnym lub cztonkami organdw zarzgdzajgcych lub organdw nadzorczych oferentow
ubiegajgcych sie o udzielenie zamdwienia,

¢) pozostawaniu z oferentem w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie
zamowienia.

Czytelny podpis uprawnionego przedstawiciela Oferenta oraz pieczec¢ firmowa



