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tomza, 09.05.2024 r.

Fundacja Student na Swoim
Ul. Gen. Wtadystawa Sikorskiego 166 / 0.03,
18-400 tomza

ZAPYTANIE OFERTOWE NR 1/Szkolenie/StudentNaSwoim/2024

W zwigzku z ubieganiem sie o grant

W ramach projektu ,Bon na cyfryzacje” prowadzonego w ramach Programu Fundusze Europejskie dla

Podlaskiego 2021-2027,
Priorytet | Badania i innowacje, Dziatanie 1.2 Rozwdj przez cyfryzacje,
Typ: Wdrazanie technologii cyfrowych w MSP — bon na cyfryzacje (projekt grantowy).

wspoffinansowanego ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu

Fundusze Europejskie dla Podlaskiego 2021-2027.

Zamawiajacy:

Fundacja Student na Swoim

Ul. Gen. Wtadystawa Sikorskiego 166 / 0.03,
18-400 tomza

Miejsce publikacji ogtoszenia:

vk W

Strona internetowa grantodawcy, tj. Polskie Stowarzyszenie Doradcze i Konsultingowe:
https://bonynacyfryzacje.pl/

Informacje ogdlne:

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu. Wszelkie koszty zwigzane z
przygotowaniem oraz dostarczeniem oferty ponosi Wykonawca.

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy zastrzega, ze Wykonawca ponosi wszelkie koszty zwigzane z realizacjg zamdwienia.
Wykonawca moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofac swojg oferte, sktadajac
pisemne oswiadczenie. Oferta wycofana - nie bedzie rozpatrywana.

Wykonawca powinien uzyskac na swojg odpowiedzialnosc i ryzyko wszelkie informacje, ktore mogg byc
konieczne do przygotowania oferty.

Wykonawca zobowigzany jest do realizacji zamodwienia zgodnie z aktualnie obowigzujgcymi przepisami
prawa w zakresie przedmiotu zamdwienia.

Opis przedmiotu zaméwienia:

Przedmiotem zamodwienia jest przeprowadzenie szkolenia dla 1 przedstawiciela Fundacji Student na
Swoim w zakresie cyberbezpieczenstwa, ktdrego celem jest przedstawienie podstawowych zagadnien
zwigzanych z cyberbezpieczenstwem oraz dostarczenie praktycznych wskazowek i narzedzi, ktore
pomogg by¢ gotowym na potencjalne zagrozenia z obszaru cyberprzestepczosci.
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Szkolenie sktadac sie bedzie z czesci teoretycznej a jego zakres winien obejmowac nastepujgca tematyke:

1. Wprowadzenie do cyberbezpieczenstwa
e Definicja cyberbezpieczenstwa i jego znaczenie w dzisiejszym Swiecie.
e  Przyktady znanych atakéw cybernetycznych i ich konsekwencje.

2. Podstawy techniczne

e Zrozumienie podstawowych terminéw i poje¢: malware, ransomware, phishing, hacking itp.
e Omodwienie podstaw dziafania sieci komputerowych i podstawowych protokotow.

3. Zasady bezpiecznego korzystania z komputera

e Aktualizacje systemu operacyjnego i oprogramowania.
e Ustawienia silnych haset i zarzadzanie nimi.
e Antywirusy i oprogramowanie antimalware.

4. Bezpieczne zachowania w sieci

e Rozpoznawanie atakéw phishingowych i sposoby na unikniecie ich.
e Bezpieczne przeglagdanie stron internetowych i korzystanie z publicznych sieci Wi-Fi.
e Ostrzezenia przed udostepnianiem osobistych danych online.

5. Zarzadzanie danymi i prywatnoscig

e Bezpieczne przechowywanie i udostepnianie danych online.
e QOchrona prywatnosci na mediach spotecznosciowych.
e Zasady tworzenia kopii zapasowych danych.

6. Reagowanie na incydenty

e \Wczesne wykrywanie atakow i podejrzanej aktywnosci.
e Krok po kroku: jak postepowac w przypadku ataku lub naruszenia bezpieczerstwa.
e Tworzenie planu reagowania na awarie i incydenty.

Wspdlnego Stownika Zaméwien (CPV) opisujgce przedmiot zamdwienia:
80000000-4 — Ustugi edukacyjne i szkoleniowe.

Warunki realizacji zamdwienia:

1. Przedmiot zamdwienia nalezy wykonaé¢ w terminie max 12 miesiecy od dnia zawarcia umowy
jednakze nie pdzniej niz do 30.11.2025r.

Wykonawca zobowigzany jest do wyznaczenia terminu szkolenia w porozumieniu z Zamawiajgcym.
Jednostka czasowg szkolenia jest 1 godzina

Zamawiajgcy wymaga, aby szkolenie trwato nie krécej niz 3 godziny; maksymalnie 5 godzin.
Szkolenie odbywac sie bedzie za pomocg Srodkdw zdalnej komunikacji.

o v h wN

Wykonawca zobowigzuje sie zapewni¢ platforme do przeprowadzenia szkolenia z mozliwoscig

! Wykonawca moze rozbudowac szkolenie o dodatkowe tematy zwigzane z tematyka cyberbezpieczeristwa (bez ponoszenia przez

Zamawiajgcego dodatkowych kosztow), jezeli Wykonawca uzna je za niezbedne do prawidtowego wykonania przedmiotu
zamdwienia.
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dokumentowania obecnosci uczestnika

7. Wykonawca nie jest zobowigzany do zapewnienia szczegdlnych rozwigzan zwigzanych z
dostepnoscig dla 0séb o szczegdlnych potrzebach.

8. Szkolenie prowadzone bedzie w jezyku polskim.

9. W ramach wynagrodzenia wskazanego w ofercie, Wykonawca zapewni uczestnikowi szkolenia
imienne zaswiadczenie/certyfikat potwierdzajgcy m.in. odbyte szkolenie, wskazujace jego zakres,
zawierajgce nazwe wykonawcy przeprowadzajgcego szkolenie itd.

10. Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamdwienia, w tym koszty zaswiadczen/certyfikatow.

IV.  Warunki realizacji zaméwienia:
Przedmiot zamdwienia nalezy wykonac w terminie max 12 miesiecy od dnia zawarcia umowy jednakze
nie pézniej niz do 30.11.2025r.

V. Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny spetniania tych warunkéw:
1. W postepowaniu mogg bra¢ udziat Wykonawcy (osoby fizyczne, osoby prawne, jednostki organizacyjne
nieposiadajgce osobowosci prawnej), ktdrzy spetniajg wszystkie warunki tgcznie okreslone w niniejszym
zapytaniu ofertowym oraz wykazg, ze nie podlegajg wykluczeniu z postepowania.

2. O udzielenie zamowienia mogg sie ubiega¢ oferenci, ktérzy spetniajg nastepujgce warunki (warunki
dopuszczajace):

1) Oferenci posiadajg wiedze i doswiadczenie w prowadzeniu szkolen z zakresu objetego niniejszym
zapytaniem — Wykonawca wykaze, ze wykonat minimum 2 szkolenia dotyczace cyberbezpieczerstwa w
ciggu w ostatnich 3 lat przed ztozeniem oferty — Wykonawca potwierdza spetnianie warunku
sporzgdzajgc wykaz zrealizowanych ustug zawarty w formularzu ofertowym

2) Oferenci dysponujg potencjatem technicznym, osobowym, merytorycznym zdolnym do wykonania
zamowienia — Wykonawca potwierdza spetnianie warunku sktadajgc oswiadczenie zawarte w
formularzu ofertowym

3) Oferenci posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa naktadajg obowigzek ich posiadania — Wykonawca potwierdza spetnianie warunku sktadajgc
oswiadczenie zawarte w formularzu ofertowym

4) Oferenci znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia —
Wykonawca potwierdza spetnianie warunku sktadajgc oswiadczenie zawarte w formularzu ofertowym

5) Oferenci nie sg powigzani osobowo lub kapitatowo z Zamawiajgcym — Wykonawca potwierdza
spetnianie warunku sktadajgc oswiadczenie zawarte w formularzu ofertowym

Zamawiajgcy dokona oceny spetnienia warunku dopuszczajgcego na zasadzie ,,spetnia — nie spetnia”.

VI.  Wykluczenia z mozliwosci realizacji zamdwienia
1. Niniejsze zamowienie nie moze by¢ udzielone osobom ani podmiotom powigzanym osobowo
lub kapitatowo z Zamawiajgcym. Przez powigzania kapitatowe lub osobowe rozumie sie
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wzajemne powigzania miedzy Zamawiajagcym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego
Czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a
wykonawca, polegajace w szczegdlnosci na:
e uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej,
posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika
z przepiséw prawa), petnieniu funkcji cztonka organu nadzorczego lub
zarzgdzajgcego, prokurenta, petnomocnika,
e pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii boczne;j
do drugiego stopnia, lub zwigzaniu z tytutu przysposobienia, opieki lub kurateli
albo pozostawaniu we wspdlnym pozyciu z wykonawcg, jego zastepca
prawnym lub cztonkami organéw zarzgdzajacych lub organéw nadzorczych
wykonawcow ubiegajgcych sie o udzielenie zamdwienia,
e pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze
istnieje uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci
w zwigzku z postepowaniem o udzielenie zaméwienia
W przypadku ztozenia oferty przez osobe/podmiot spetniajgcy w/w przestanki zostanie on

wykluczony z postepowania, a jego oferta zostanie odrzucona.

2. W razie watpliwosci co do informacji zawartych w ofercie, Zamawiajgcy wystgpi z zgdaniem ich
wyjasnienia. Udzielone wyjasnienia nie mogg powodowac zmiany ztozonej oferty.

3. Zamawiajacy wykluczy z udziatu w postepowaniu Wykonawcow, ktdrzy nie spetniajg warunkéw
udziatu w postepowaniu poprzez nieztozenie dokumentéw potwierdzajgcych ich spetnienie lub
z przedtozonych dokumentéw wynika fakt istnienia podstaw do wykluczenia z postepowania.

VIL. Kryteria oceny:

Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowacé nastepujgcymi kryteriami i ich
znaczeniem oraz w nastepujacy sposéb bedzie oceniac oferty w poszczegdlnych kryteriach:

A. Cena brutto —80%
B. Termin realizacji zaméwienia - 20%

KRYTERIUM A
Cena brutto (C) — 80% - oferta najkorzystniejsza cenowo (najtanisza) otrzyma 80 pkt. llos¢ punktow dla kazdej
ocenianej oferty w kryterium zostanie wyliczona wedtug wzoru:

__ Cmin.

C= Cbad. X 80 pkt.

gdzie:

C- liczba punktéw oferty badanej za kryterium ,,cena”

Cmin — Najnizsza cena brutto oferty za wykonanie przedmiotu zamowienia wsrdd wszystkich nadestanych ofert
nie podlegajgcych odrzuceniu

Chad. — cena brutto oferty badanej za wykonanie przedmiotu zamdwienia.
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Oferowana cena musi uwzglednia¢ wszystkie koszy jakie bedzie musiat ponies¢ Wykonawca w celu
prawidtowego wykonania przedmiotu zamdwienia w szczegdlnosci koszty ewentualnego zakwaterowania,
dojazdu, wyzywienia, wydruku, skanu dokumentow, itp.

KRYTERIUM B

Termin realizacji zamdwienia — oznacza czas przeprowadzenia szkolenia i wydania imiennego
zaswiadczenia/certyfikatu. Przy czym, czas ten liczony jest od dnia podpisania umowy i nie moze wynosi¢ dtuzej
niz 12 miesiecy oraz musi zawierac sie w terminie do 30.11.2025r. llo$¢ punktow dla kazdej ocenianej oferty w
kryterium zostanie wyliczona wedtug schematu:

Termin realizacji zamdéwienia Liczba punktow
miesigce od dnialp;idpisania umowy 20 pkt
miesigce od dniatidpisania umowy 15 pkt
miesigce od dnia7p;zdpisania umowy 10 pht
miesigce od dnilaop;iipisania umowy > pkt

W przypadku uzyskania przez dwéch oferentéw takiej samej ilosci punktow, wybrana zostanie oferta o wiekszej
liczbie punktéw uzyskanych w ramach Kryterium A. Jesli nadal nie bedzie mozliwy wybor oferenta, zamawiajgcy
zastrzega sobie prawo do przeprowadzenia negocjacji z oferentami, zajmujgcymi najwyzsze miejsce w liscie
rankingowe;.

VIIl.  Opis sposobu przygotowania oferty:

1. Oferta powinna by¢ sporzadzona w jezyku polskim, w formie pisemnej w sposdb czytelny i
przejrzysty - wedtug wzoru stanowigcego Zatgcznik nr 1 — Formularz ofertowy.

2. Wykonawca ponosi wszelkie koszty zwigzane z opracowaniem i ztozeniem oferty, niezaleznie
od wyniku postepowania

3. Oferta powinna zawiera¢ cene podang w polskich ztotych (PLN)
Cena przestawiona w ofercie powinna zawierac petny koszt dla Zamawiajgcego.

5. Wykonawca moze ztozy¢ jedng oferte (z jedng ostateczng ceng); ztozenie przez Wykonawce
wiecej niz jednej oferty lub oferty zawierajgcej rozwigzania alternatywne lub wariantowe (w
tym tzw. oferty wariantowej)- spowoduje odrzucenie ofert ztozonych przez tego
Wykonawce.

6. Oferta musi by¢ podpisana przez Wykonawce lub przez osobe(y) uprawniong(e). Przez
osobe(y) uprawniong(e) nalezy rozumie¢ odpowiednio:

a) osobe(y), ktéra(e) zgodnie z aktem rejestracyjnym, wymaganiami ustawowym i oraz
odpowiednimi przepisami jest uprawniona do reprezentowania Wykonawcy w
obrocie gospodarczym;
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b) petnomocnika lub petnomocnikéw Wykonawcy, ktérym petnomocnictwa udzielita(y)
osobal(y), o ktérej(ych) mowa w pkt. 5.a). Petnomocnictwo (kopia potwierdzona za
zgodnos¢ z oryginatem) musi zostac zatgczona do oferty.

c) petnomocnika ustanowionego przez Wykonawcéw wspdlnie ubiegajgcych sie o
udzielenie zamodwienia do reprezentowania ich w postepowaniu o udzielenie
zamowienia. Petnomocnictwo (kopia potwierdzona za zgodnos$¢ z oryginatem) musi
zostac zatgczona do oferty.

7. Zamawiajgcy zastrzega sobie prawo do:

— Zadania szczegdtowych informacji i wyjasnien od oferentéw na kazdym etapie
zamowienia,

— Uniewaznienia postepowania na kazdym jego etapie bez podania przyczyny, a takze
do pozostawienia postepowania bez wyboru oferty,

— Odrzucenia oferty z razgco niskg ceng (jezeli cena oferty wydaje sie razgco niska w
stosunku do przedmiotu zamdwienia i budzi watpliwosci zamawiajgcego co do
mozliwosci wykonania przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi
przez zamawiajacego, w szczegdlnosci jest nizsza o0 30% od wartosci obliczonej jako
$rednia arytmetyczna cen wszystkich ofert niepodlegajgcych odrzuceniu),

IX.  Termin i miejsce sktadania ofert:
Oferty nalezy sktada¢ w terminie od 11.05.2024 do 17.05.2024r. za posrednictwem:
- poczty, kuriera, dostarczy¢ osobiscie na adres: ul. Raymonta 2, 15-717 Biatystok, lub
- drogg e-mailowg w postaci skanéw wtasnorecznie podpisanych dokumentéw na adres:
studentnaswoim.biuro@gmail.com

Oferty, ktdre wptyng po terminie wyznaczonym na sktadanie ofert nie bedg rozpatrywane.

X.  Zabezpieczenie nalezytego wykonania umowy
Zamawiajacy nie przewiduje zabezpieczenia nalezytego wykonania umowy.

Xl.  Tryb udzielania wyjasnier do oferty.
a. kazdy Wykonawca ma prawo zwrdci¢ sie do Zamawiajgcego 0 wyjasnienie tresci

przedmiotowego zapytania.
b. osobg uprawniong do kontaktéw w sprawie zapytania jest:
Jakub Gredys, tel. kom. 570 560 299

Xl. Zmiany w umowie

1. Zakazuje sie istotnych zmian postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie ktérej dokonano wyboru wykonawcy, chyba ze Zamawiajgcy przewidziat mozliwosé
dokonania takiej zmiany w Zapytaniu ofertowym oraz okreslit warunki takiej zmiany.

2. Zmiany umowy mogg nastgpi¢ w nastepujgcych przypadkach:
a) zaistnienia omytki pisarskiej,
b) zmiany danych teleadresowych,
c) zaistnienia sity wyzszej (np. powddz, pozar, zamieszki, strajki, ataki terrorystyczne, przerwy
w dostawie energii elektrycznej) majacej wptyw na realizacje umowy,
3. Strony umowy zobowigzujg sie do niezwtocznego wzajemnego informowania o kazdej zmianie
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danych w dokumentach rejestracyjnych oraz innych danych wymienionych w umowie a majgcych
wptyw na jej waznosé.

4. Wszelkie zmiany do umowy wymagajg formy pisemnego aneksu, potwierdzonego podpisami
przez obie strony.

5. Zamawiajgcy zastrzega sobie prawo do niezawierania umowy w przypadku negatywnej decyzji o
dofinansowaniu.

XIl. Termin zwigzania oferta.
Wykonawca pozostaje zwigzany ofertg przez okres 90 dni. Bieg terminu rozpoczyna sie wraz z uptywem terminu
sktadania ofert.

Xlil. Informacje o wyborze najkorzystniejszej oferty

1. O wyborze najkorzystniejszej oferty Zamawiajgcy powiadomi niezwtocznie wszystkich Oferentow,
ktorych Oferty zostaty ztozone w terminie i nie zostaty wykluczone z postepowania.

2. Jezeli Oferent, ktérego oferta zostata wybrana, uchyli sie od podpisania umowy, Zamawiajgcy
moze wybrac¢ kolejng oferte sposréd ztozonych ofert.

Wykaz zatacznikow:
1. Formularz ofertowy — Zatgcznik nr 1
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Zatgcznik nr 1 do zapytania ofertowego nr 1/Szkolenie/StudentNaSwoim/2024 z dnia 09.05.2024r.

Formularz oferty

W odpowiedzi na zapytanie ofertowe dotyczgce przeprowadzenie szkolenia dla 1 przedstawiciela Fundacji
Student na swoim w zakresie cyberbezpieczenstwa, ktérego celem jest przedstawienie podstawowych
zagadnien zwigzanych z cyberbezpieczenstwem oraz dostarczenie praktycznych wskazéwek i narzedzi, ktére
pomogg by¢ gotowym na potencjalne zagrozenia z obszaru cyberprzestepczosci.

Miejscowos¢, data
WYKONAWEA | e
AAMES: s
TEl s

e-MaAil: s
(dane Wykonawcy)

W ramach zamdéwienia zobowigzuje sie przeprowadzi¢ szkolenie z zakresu cyberbezpieczenstwa o tematyce:

1. Wprowadzenie do cyberbezpieczenstwa
e Definicja cyberbezpieczenstwa i jego znaczenie w dzisiejszym Swiecie.
e  Przyktady znanych atakéw cybernetycznych i ich konsekwencje.
2. Podstawy techniczne
e Zrozumienie podstawowych termindw i poje¢: malware, ransomware, phishing, hacking itp.
e Omdwienie podstaw dziatania sieci komputerowych i podstawowych protokotow.
3. Zasady bezpiecznego korzystania z komputera
e Aktualizacje systemu operacyjnego i oprogramowania.
e Ustawienia silnych haset i zarzgdzanie nimi.
e Antywirusy i oprogramowanie antimalware.
4. Bezpieczne zachowania w sieci
e Rozpoznawanie atakéw phishingowych i sposoby na unikniecie ich.
e Bezpieczne przegladanie stron internetowych i korzystanie z publicznych sieci Wi-Fi.
e Ostrzezenia przed udostepnianiem osobistych danych online.
5. Zarzadzanie danymi i prywatnoscig
e Bezpieczne przechowywanie i udostepnianie danych online.
e Ochrona prywatnosci na mediach spotecznosciowych.
e Zasady tworzenia kopii zapasowych danych.
6. Reagowanie na incydenty
e \Wczesne wykrywanie atakdow i podejrzanej aktywnosci.
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o Krok po kroku: jak postepowac w przypadku ataku lub naruszenia bezpieczenstwa.
e Tworzenie planu reagowania na awarie i incydenty.

Niniejszym przedktadam swojg oferte:

Cena

. .. (obejmujaca wszystkie koszty)
Przedmiot zamodwienia

Kwota Brutto (w PLN) Kwota netto (w PLN)

Przeprowadzenie szkolenia z zakresu
cyberbezpieczenstwa

Prosze zaznaczy¢ ,x” przy jednej,
Zapewniam realizacje zamoéwienia w terminie*: & v i p" v J
wybranej opcji

1-3 miesigce od dnia podpisania umowy

4-6 miesigce od dnia podpisania umowy

7-9 miesigce od dnia podpisania umowy

10-12 miesigce od dnia podpisania umowy

* Zgodnie z trescig zapytania, realizacja zamdwienia musi zawierac sie z 12 miesigcach od podpisania umowy i zosta¢ zakoriczona nie pdzniej niz
30.11.2025r.

Sktadajac oferte oswiadczam, ze:

Prosze zaznaczyc¢
X' przy jednej,

Oswiadczam . .
wybranej opcji
TAK NIE
1 Dysponuje potencjatem technicznym, osobowym, merytorycznym zdolnym do wykonania
zamowienia
) Posiadam uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli

przepisy prawa naktadajg obowigzek ich posiadania

3 | Znajduje sie w sytuacji ekonomicznej i finansowe] zapewniajgcej wykonanie zamodwienia

4 | Nie jestem powigzany osobowo lub kapitatowo z Zamawiajgcym

W petni akceptuje oraz spetniam wszystkie warunki i wymagania dotyczgce udziatu w

5 .
postepowaniu

6 Zapoznatem/am sie z trescig Zapytania ofertowego i nie wnosze do niego zastrzezen oraz
przyjmuje warunki w nim zawarte

7 Posiadam wiedze i doswiadczenie w realizacji min. 2 szkolen z zakresu

cyberbezpieczeristwa przeprowadzonego w ciggu 3 lat od dnia ztozenia niniejszej oferty*
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termin wykonania nazwe podmiotu, na rzecz

przedmiot wykonanej ustugi ustugi kt6rego wykonano

* Zamawiajacy zastrzega mozliwos¢ zadania przedstawienia dokumentéw potwierdzajacych informacje o wskazanym doswiadczeniu.

Swiadomy/i odpowiedzialnosci za skfadanie fatszywych o$wiadczer, informuje, iz dane zawarte w niniejszej ofercie
sg zgodne z prawda.

(czytelny podpis Wykonawcy)



